“# Ein paar Worte vorab...

Sie haben sich zum Schutz vor Computerviren fir das AntiVirenKit Generation 10 entschieden. Damit
haben Sie ein Werkzeug erworben, das die Erkenntnisse aus Uber zehnjahriger Virenforschung in sich
vereint und den neuesten Stand der Softwaretechnik gegen Viren darstellt. Fir jedermann leicht zu
bedienen, aber dennoch héchsten Sicherheitsanforderungen zu entsprechen - das waren von jeher die
wichtigsten Ziele bei der Entwicklung des AntiVirenKit. Die Ihnen vorliegende Version verbindet beides
auf einem bisher unerreichtem Niveau. Damit Sie immer auf dem neuesten Stand bleiben, empfehlen wir
Ihnen jedoch dringend, Ihr AntiVirenKit regelmaflig updaten zu lassen - im PrivateSupport oder - noch

besser - im PremiumSupport!

Das AntiVirenKit schitzt seit Jahren bei vielen Banken, Behoérden und GroRbetrieben vor unliebsamen
Uberraschungen und vor méglicherweise groRen Schéden. Das AntiVirenKit Generation 10 ist so
konzipiert, dass nicht nur bekannte Viren, sondern auch mdgliche neue Viren mit Hilfe verschiedener
Techniken erkannt werden kénnen. Der Erwerb des AntiVirenKit Generation 10 war eine gute Investition.
Das AVK wird lhnen auf lange Sicht hinaus beste Dienste bei der vorbeugenden Virenerkennung und -
bei Virenbefall - bei der Entfernung leisten.

Schon in der Grundversion haben Sie Uber ein ganzes Jahr hinweg die Méglichkeit, kostenlos liber das
Internet wochentliche Updates zu erhalten und bei auftretenden Problemen steht Ihnen als registriertem
AVK-Anwender naturlich auch die G DATA-Hotline zur Verfligung. Somit verfiigen Sie nun Uber eine der
besten Mdéglichkeiten zum softwaremalfigen Schutz vor Viren. In Verbindung mit dem

[ PrivateSupport
oder
[ PremiumSupport

haben Sie sogar die zusatzliche Sicherheit durch einen Full-Service, bei dem Sie automatisch bis zu
tagliche neue Updates erhalten und durch unsere Fachzeitschrift G DATA VirenNews Uber Trends und
Fakten aus der Virenbranche informiert werden.

Wir wiinschen lhnen nun viel Spal} und viel Erfolg bei der Arbeit mit dem AntiVirenKit Generation 10!

Ihr G DATA-Entwicklerteam



“# Der G DATA-Service

Das Wichtigste vorab:
Registrieren Sie sich unbedingt Uber das Online-Formular. Nur auf diese Weise gewahrleisten Sie den
Anspruch von wichtigen Serviceleistungen wie:

[= Der PrivateSupport
[ Der PremiumSupport
[= Die G DATA Hotline

[ Der Emergency AntiViren-Service

Daruber hinaus werden Sie bei Upgrades benachrichtigt.

Dem AVK-Paket liegt auch eine Bestellkarte bei, mit der Sie jederzeit vom PrivateSupport in den

PremiumSupport wechseln, den PremiumSupport offline-Security bestellen oder Mehrfachlizenzen des
AVK erwerben kdonnen. Sie kdnnen Sich diese Dokumente aber auch uUber die Online-Hilfe ausdrucken

lassen und dann per Post oder Fax an G DATA senden.



# Die G DATA-Hotline

Die G DATA-Hotline steht allen registrierten Kunden kostenlos zur Verfligung. Sie hilft bei allen
Problemen, die im Zusammenhang mit dem Produkt auftreten telefonisch, per Fax oder Internet.
Wahrend der Hotline-Zeiten ist immer einer unserer Spezialisten ansprechbar.

Tel. 0180/ 1001188 (0,12 DM / 90 Sek.)
Fax: 0234 / 9762-299
E-Mail: hotline@gdata.de

Mo. bis Fr. von 9.00 - 17.00 Uhr

Uberpriifen Sie vor dem Gesprach mit der Hotline bitte, wie Ihr Computer ausgestattet ist. Wichtig sind
dabei vor allem folgende Informationen:

die AVK-Versionsnummer

die AVK-Registrierungsnummer

GrolRe des Arbeitsspeichers

Festplattenkapazitat

Bildschirmauflosung und Grafikqualitat

genaue Windows-Version

zusatzlich installierte Hard- und Softwarekomponenten

DEDEEEE

Mit diesen Angaben wird das Gesprach mit den Hotline-Mitarbeitern kiirzer, effektiver und erfolgreicher
verlaufen. Bitte richten Sie es fir die Beratung mdéglichst so ein, dass Telefon in der Nahe lhres
angeschalteten Rechners zu haben.

Bei vielen Problemen konnen oft bereits Hilfetexte und Handbuch weiterhelfen. Bitte versuchen Sie
zunachst hier eine Antwort auf lhre Fragen zu finden.

Viele Fragen sind auch schon in der Online-Datenbank fiir haufig gestellte Fragen zum AVK beantwortet
worden:

[ http://www.gdata.de



# Die Versionsnummer

Die Versionsnummer gibt der G DATA-Hotline Hinweise auf die Aktualitat lhrer AVK-Version und hilft
lhnen und uns, bei Problemen schnell Abhilfe zu schaffen. Die Versionsnummer finden Sie im
Aufgabenbereich Informationen.




# Die Registriernummer

Die Registriernummer finden Sie auf der Riickseite des Benutzerhandbuches. Uber das Online-
Registrierungsformular kénnen Sie diese eingeben und erhalten auf diese Weise sofort online ein
Zugangspasswort, mit dem Sie lhre persdnlichen Internet-Updates downloaden kdnnen.

Die Durchfiihrung der Online-Registrierung wird ausfuhrlich im Kapitel Internet Update erlautert.



“# Der Emergency AntiVirenService

Sollten Sie einen neuen Virus oder ein unbekanntes Phanomen feststellen, senden Sie uns bitte in jedem
Fall diese Datei Uber die Quarantédne-Funktion des AVK. Wir analysieren den Virus und werden Ihnen
mdglichst schnell ein Gegenmittel zur Verfiigung stellen. Selbstversténdlich behandeln wir lhre
eingesandten Daten hdchst vertraulich und diskret.



“# Die G DATA VirenNews

Die G DATA VirenNews ist eine im Hause G DATA aufgelegte Viren-Fachzeitschrift. G DATA VirenNews
ist exklusivim Rahmen des PremiumSupport erhaltlich. Jeder PremiumSupport-Teilnehmer bekommt mit
dem jeweils neuen CD-ROM-Update des AVK automatisch die neuste Ausgabe der G DATA VirenNews.

In der G DATA VirenNews sind verschiedene Thematiken zur Datensicherheit enthalten. Sie werden ber
Fakten und Trends in der Viren-Szene informiert, Sie bekommen wichtige zusatzliche Sicherheits-Tipps
der G DATA-Virenforschung, Sie werden Uber Weiterentwicklungen und Neuheiten des AntiVirenKits
aufgeklart u.v.m.



# Der Update-Service

Updates sind das Wichtigste bei jedem Programm gegen Computerviren. Bei keiner anderen Software ist
es derartig wichtig, stets die neueste Version zu haben. Mit jeder Version, die Sie nicht haben, fehlen in
der Virenerkennung einige hundert Viren mehr. Jahrlich erscheinen Uber 300 AVK-Updates, von denen
jedes wiederum eine GroRRzahl neuer Viren erkennt. Eine AVK-Version, deren letztes Update schon einige
Monate alt ist, bietet bereits keinen sicheren Schutz mehr.

Folgende Update-Varianten stehen lhnen zur Verfligung:
[ Der PrivateSupport

[ Der PremiumSupport
[ Die Netzwerklizenzen




o Der PrivateSupport

Fir alle registrierten Kunden ist dieser Service im Kaufpreis des AVK enthalten. Mit der Online-
Registrierung erhalten Sie ein Passwort, mit dem Sie ein Jahr lang wéchentlich per Internet-Update die
Virendatenbanken |hres AVK aktualisieren kdnnen. Dies gewahrt lhnen, dass lhr AVK immer auf dem
neuesten Stand bleibt. Aulierdem erhalten Sie in diesem Zeitraum die monatliche Info-Mail
"VirusNewsFlash" auf Wunsch zugeschickt.

G DATA-Hotline und Emergency AntiVirenService sind fiir PrivateSupport-Kunden selbstverstandlich
inklusive.

Und fur nur 70 DM haben Sie die Mdglichkeit, diesen Service problemlos Uber ein automatisch
erscheinendes Online-Formular jeweils um ein Jahr zu verlangern.



o Der PremiumSupport

Fir unsere PremiumSupport-Kunden bieten wir zwei verschiedene Service-Pakete an:

[ PremiumSupport online-Security
Neben bis zu taglichen Internet Updates erhalten Sie zweimal jahrlich automatisch per Post eine neue

AVK CD-ROM plus unserer Fachzeitschrift G DATA VirenNews, die Sie Uber neuste Trends und Fakten
zum Thema Datensicherheit versorgt.

[ PremiumSupport offline-Security
Offline-Benutzern vom AVK senden wir wahlweise anstelle der Internet-Updates sogar sechs CD-ROM

Updates pro Jahr zu.

Sie kdnnen den PremiumSupport tber die Bestellkarte anfordern. Die Anforderung des PremiumSupport
kann jederzeit unabhangig vom Kaufdatum schriftlich oder telefonisch erfolgen.

Wir empfehlen nicht nur professionellen Anwendern, sondern allen unseren AVK-Kunden aus Sicherheits-
grinden den PremiumSupport. Der PremiumSupport kostet jahrlich ab 135,00 DM und kann natirlich
auch von Jahr zu Jahr verlangert werden.

Nutzen Sie hierzu einfach die Bestellkarte, die dem AVK beiliegt, nutzen Sie das Bestellformular oder
kontaktieren Sie uns einfach unter

Tel.: 0180/ 1001188 (0,12 DM / 90 Sek.)
Fax: 0234 / 9762-299
E-Mail: hotline@gdata.de

Mo. bis Fr. von 9.00 - 17.00 Uhr

WICHTIG: Erst der PremiumSupport gewahrleistet einen echten und dauerhaften professionellen Schutz
vor Virenattacken!



o PremiumSupport online-Security

Ein versdumtes Update bedeutet eine nicht zu unterschatzende Gefahrenquelle. Daher bieten wir den
PremiumSupport an, bei dem Sie quasi taglich eine neue Version per Internet-Update jeweils unmittelbar
nach Erscheinen automatisch erhalten. Auf Wunsch erhalten Sie die wochentliche Info-Mail
VirusNewsFlash und au3erdem zweimal im Jahr - in Verbindung mit zwei CD-ROM-Updates tber den
Postweg die neueste Ausgabe unserer Fachzeitschrift G DATA VirenNews, die den AVK-Anwender mit
zusatzlichen Fakten und Trends aus der Virenbranche versorgt und Insider-Tipps fur noch mehr
Sicherheit gibt.

PremiumHotline und Emergency AntiVirenService sind flir PremiumSupport-Kunden selbstverstandlich
inklusive.

Sie kdnnen den PremiumSupport tiber die Bestellkarte anfordern. Die Anforderung des PremiumSupport
kann jederzeit unabhangig vom Kaufdatum schriftlich, telefonisch oder Gber das Internet erfolgen. Wir
empfehlen nicht nur professionellen Anwendern, sondern allen unseren AVK-Kunden aus
Sicherheitsgrinden den PremiumSupport. Der PremiumSupport kostet jahrlich ab 135,00 DM und kann
naturlich auch von Jahr zu Jahr verlangert werden.

Nutzen Sie hierzu einfach die Bestellkarte, die dem AVK beiliegt, nutzen Sie das Bestellformular oder
kontaktieren Sie uns einfach unter

Tel. 0180 /1001188 (0,12 DM / 90 Sek.)
Fax: 0234 / 9762-299
E-Mail: hotline@gdata.de

Mo. bis Fr. von 9.00 - 17.00 Uhr



o PremiumSupport offline-Security

Falls Sie das AVK offline verwenden mdchten und trotzdem nicht auf ein hohes Maft an Sicherheit
verzichten méchten, bieten wir lhnen den PremiumSupport auch in einer offline-Version an Hier erhalten
Sie anstelle der Internet Updates wahrend des Supportjahres sechs aktuelle AVK-Updates auf CD-ROM.

PremiumHotline und Emergency AntiVirenService sind fir PremiumSupport-Kunden selbstverstandlich
inklusive.

Sie kdnnen den PremiumSupport tiber die Bestellkarte anfordern. Die Anforderung des PremiumSupport
kann jederzeit unabhangig vom Kaufdatum schriftlich, telefonisch oder Giber das Internet erfolgen. Wir
empfehlen nicht nur professionellen Anwendern, sondern allen unseren AVK-Kunden aus
Sicherheitsgriinden den PremiumSupport. Der PremiumSupport kostet jahrlich ab 135,00 DM und kann
naturlich auch von Jahr zu Jahr verlangert werden.

Nutzen Sie hierzu einfach die Bestellkarte, die dem AVK beiliegt, nutzen Sie das Bestellformular oder
kontaktieren Sie uns einfach unter

Tel.: 0180/ 1001188 (0,12 DM/ 90 Sek.)
Fax: 0234 / 9762-299
E-Mail: hotline@gdata.de

Mo. bis Fr. von 9.00 - 17.00 Uhr



Formular zur Anforderung des PremiumSupport

G DATA Software GmbH
Update-Service
Koénigsallee 178b

44793 Bochum

Anforderung des PremiumSupport

Sehr geehrte Damen und Herren,
hiermit méchte ich den PremiumSupport fir 135,- DM bestellen.

Ich bestelle (bitte ankreuzen):

[ 1 PremiumSupport online-Security
Fir den Zeitraum eines Jahres erhalte ich neben bis zu taglichen Internet Updates zweimal

jahrlich automatisch per Post eine neue AVK CD-ROM plus die Fachzeitschrift G DATA
VirenNews, die mich Uber neuste Trends und Fakten zum Thema Datensicherheit versorgt.

[ 1 PremiumSupport offline-Security
Fir den Zeitraum eines Jahres erhalte ich automatisch per Post sechs AVK CD-ROM Updates

sowie zweimal jahrlich die Fachzeitschrift G DATA VirenNews.
Bitte senden Sie die Updates, sowie die Rechnung an die folgende Adresse:

Firma: ; (evtl.)Kundennr.:

Name :

Strale:

PLZ, Ort: ,

Meine AVK-Registriernummer lautet:

Fir Rickfragen bin ich erreichbar unter Tel.: /

Datum, Unterschrift:




“# AVK im Netzwerk

Wir weisen ausdriicklich darauf hin, dass Sie bei Einzellizenzen die Erlaubnis erworben haben, das AVK
auf jeweils einer CPU, bei Netzwerklizenzen auf der lizensierten Anzahl von CPU's einzusetzen. Das AVK
ist fur Netzwerkbenutzer als Netzwerklizenz erhaltlich. Die Preise finden Sie auf der G DATA-Homepage:

http://www.gdata.de

Oder informieren Sie sich einfach unverbindlich bei unserem Business-Vertrieb wahrend der (blichen
Gechéftszeiten unter

Tel.: 0234 /9762-170
Fax: 0234 /9762-298
E-Mail: info@gdata.de

Auf Anfrage nennen wir [hnen gerne auch unsere gunstigen Gro3kunden-Lizenzkonditionen.

Generell erfolgt der Netzwerkbetrieb von AVK unkompliziert und sadmtliche Netzlaufwerke kdnnen, wie im
Windows-Explorer ausgewahlt und bearbeitet werden.

Sie kdnnen auch folgendes Formular ausdrucken und uns fiir eine weitere Kontaktaufnahme schicken
oder faxen.



Mehrfachlizenzen und -support
G DATA Software GmbH
Koénigsallee 178b

44793 Bochum

Netzwerklizenzen

Sehr geehrte Damen und Herren,

Ich mochte AntiVirenKit auf

[ 1] 2-5

[ 1 6-10

[ 1 11-25

[ 1 26-50

[ 1 51-100

[ 1 mehr als 100

Arbeitsplatzen einsetzen (bitte ankreuzen).

Bitte kontaktieren Sie mich beziiglich eines Angebotes fir eine Mehrplatz-Nutzung unter folgender
Adresse:

Firma: ; (evtl.)Kundennr.:

Name :

Stralle:

PLZ, Ort: ,

Meine AVK-Registriernummer lautet:

Fir Rickfragen bin ich erreichbar unter Tel.: /

Datum, Unterschrift:




“# Die Bedienung des AVK

Ihnen stehen im AVK verschiedene Mdglichkeiten zur Verfiigung, Virenprophylaxe und -bekampfung
durchzufihren. So haben Sie neben der 'klassischen' Bedienungsoberflache auch die Méglichkeit, direkt
iber den AVK-Programmgruppeneintrag eine Uberpriifung der lokalen Festplatten oder der CD-ROM-
und Diskettenlaufwerke durchzufihren.

[= Die Programmoberflache
[= Das Windows-Kontextmenu
[= Der AVK-Wachter in der Taskleiste

Lesen Sie hier allgemeine Informationen zur Bedienung des AVK

[ Die Programmsteuerung
[ Nutzung der Verzeichnisstruktur



o Speichertest

AVK uUberpruft bei jedem Start den Arbeitsspeicher lhres Computers auf Virenbefall. Sie kénnen diese
Funktion in der Menuleiste unter "Bearbeiten > Grundeinstellungen > Scan einstellen" abschalten. Da
Viren sich aber durchaus im Arbeitsspeicher "einnisten" kdnnen und auf diese Weise einer Entfernung auf
den Speichermedien entgehen kdnnen, wird empfohlen, diese Funktion nicht abzuschalten.



o Windows-Kontextmenu

AntiVirenKit flgt bei der Installation eine Analysefunktion in das Windows-Kontextmentui ein.

Hiermit kdnnen Sie - ohne die AVK-Programmoberflache zu starten - direkt Virenanalysen durchfihren:
Dazu bewegen Sie die Maus auf das zu analysierende Objekt (Laufwerk, Verzeichnis, Datei) und
betatigen die rechte Maustaste. Das Windows-Kontext-Men 6ffnet sich.

Durch Anwahlen des Menipunktes ,,AntiVirenKit Analyse® wird automatisch das AVK geéffnet und eine
Analyse des Objektes mit den Standardeinstellungen des AntiVirenKit durchgefihrt.



# Die Programmsteuerung

Alle Funktionen kdnnen mit der Tastatur oder der Maus bedient werden.

Die Bedienung Uber Tastaturcodes entspricht dem System, das Sie von Windows gewohnt sind. Innerhalb
des Pull-Down-Mends sind jeweils die entsprechenden Buchstaben, die Sie in Verbindung mit der "Alt"-
Taste dricken missen, unterstrichen. Zusatzlich sind zahlreiche Befehle auf Funktionstasten gelegt. Die
entsprechenden Funktionstasten werden im Pull-Down-Meni jeweils hinter den Befehlen angezeigt. Zur
Steuerung des Pull-Down-Menis kénnen Sie auch mit den "Cursortasten" und "Enter" zur Bestatigung
arbeiten. Innerhalb von Auswahlboxen kénnen Sie die Funktionselemente Gber "TAB" und "Shift"-"TAB"
erreichen. Selektierte Elemente werden mit einem Rahmen gekennzeichnet.

Weitere Auskiinfte zur Bedienung von Windows mit der Maus kénnen Sie dem Windows-Manual und den
Windows-Hilfetexten entnehmen.



o Nutzung der Verzeichnisstruktur

AVK geht neue Wege in puncto Bedienbarkeit. Auf Basis des klassischen Windows-Verzeichnisbaumes
haben Sie im AVK-Verzeichnisfenster die Mdglichkeit, gezielt und schnell Ihre Virenerkennung und
Virenentfernung zu organisieren. Legen Sie durch einfaches Anklicken fest, welche Laufwerke, Ordner,
Unterverzeichnisse oder einzelnen Dateien Sie fur einen bestimmten Suchvorgang auswahlen méchten.
Die Bedienung ist dabei ganz einfach: Um z.B. das komplettes Laufwerk "C:" auszuwahlen, klicken Sie
einfach auf das Hakchenfeld vor dem "C:" und das ganze Laufwerk mit allen darauf vorhandenen Dateien
wird selektiert.
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Nun kdnnen Sie durch einfaches Anklicken entscheiden, welches Unterverzeichnis sie z.B. von der
Analyse ausschlieRen méchten. Dabei ist es mdglich sowohl Ordner als auch Dateien zu markieren.
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Sobald Sie innerhalb eines ausgewahlten Ordners eine Datei oder einen Unterordner deselektieren, wird
das Hakchenfeld des jeweiligen Oberverzeichnisses grau dargestellt. Wenn Sie dieses graue Feld
anklicken, wird die spezielle Auswahl der Unterordner oder Dateien aufgehoben.



# Die AVK-Programmoberflache

Die AVK-Version flr Windows besticht durch einen umfangreichen und sehr Ubersichtlichen
Funktionsumfang. Ausgehend vom der klassischen Verzeichnisstruktur, den Sie auch von Ihrem Windows
Explorer her kennen, kdnnen Sie gezielt ganze Netzwerke aber auch einzelne Dateien komfortabel
auswahlen und mit wenigen Klicks PraventivmalRnahmen optimal konfigurieren.
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Grundlegend untergliedert sich die Programmoberflache in folgende Bereiche.

“ Die Kopfleiste
'@ Die Menduleiste
@ Die Symbolleiste

@ Der Aufgabenbereich
Die Statusleiste




# Die Kopfleiste

In der Kopfleiste sehen Sie grundlegende Programmdaten. AulRerdem kénnen Sie uber die
rechtsliegenden Buttons das Programm windowskonform minimieren, maximieren bzw. im Fenstermodus
darstellen oder schlief3en.



“# Die Meniileiste
In der Mentleiste befinden sich grundlegende Programmfunktionen thematisch sortiert:

Das Datei-Menu

Das Bearbeiten-Meni
Das Ansicht-Meni
Das ?-Meni

&= [ = [




o Das Datei-Menu

Das Datei-Menu beinhaltet grundlegende Programmfunktionen des AVK.

[ AntiVirenKit Assistent

Hiermit kdnnen Sie auch ohne Vorkenntnisse auf unproblematische Weise in einem interaktiven Dialog
zeitliche und inhaltiche Einstellungen fir eine Virenanayse oder ein Internet Update durchfihren. Lesen
Sie bitte hierzu das Kapitel "Der AVK Assistent".

[ AVK Virenlexikon

Im AVK Virenlexikon werden Ihnen die verschiedensten Viren in Wort, Bild und gegebenenfalls sogar Ton
vorgestellt. Hier erhalten Sie eine vollig gefahrlose Demonstration der Schadfunktionen, die durch Viren
verursacht werden kénnen und haben au3erdem eine umfangreiche Virendatenbank zur Verfligung.

& Einstellungen importieren

Uber den Export der Einstellungsoptionen kénnen Sie samtliche Parameter fiir das AVK archivieren. Uber
den Import der Einstellungen stellen Sie diese wieder her. Sdmtliche Daten, die Sie bei Ihrer Arbeit mit
dem AVK verandern (also z.B. alle Jobs inklusive lhrer zeitlichen Vorgaben) kénnen Sie auf diese Weise
unter dem Dateiformat "*.avk" speichern und gegebenenfalls erneut verwenden.

[ Einstellungen exportieren

Uber den Export der Einstellungsoptionen kénnen Sie samtliche Parameter fiir das AVK archivieren. Uber
den Import der Einstellungen stellen Sie diese wieder her. Samtliche Daten, die Sie bei Ihrer Arbeit mit
dem AVK verandern (also z.B. alle Jobs inklusive lhrer zeitlichen Vorgaben) kdnnen Sie auf diese Weise
unter dem Dateiformat "*.avk" speichern und gegebenenfalls erneut verwenden.

0 Einstellungen als Standard definieren

Sollten Sie wahrend einer Sitzung mit AVK die Einstellungen verandert haben, kénnen Sie hiermit die
zuletzt gespeicherten Einstellungen wiederherstellen. Durch das Speichern von Standardeinstellungen
kdénnen Sie z.B. die Programmoberflache des AVK immer mit denselben Vorgaben starten, ohne das
Programm zuvor konifgurieren zu missen.

[ Grundeinstellungen wiederherstellen

Mit dieser Funktion gelangen Sie zuriick zu den Grundeinstellungen von AVK. Hierbei wird z.B.
grundsatzlich das Laufwerk "C:" vollstandig kontrolliert, wobei die Analyse sich allerdings nur auf
virengefahrdete Dateitypen beschrankt.

[ Beenden
Hiermit beenden Sie AVK. Bitte beachten Sie, dass dabei nicht automatisch der AVK Wachter
ausgeschaltet wird, wie Sie an dem entsprechenden Symbol in der Taskleiste bemerken.



# Das Bearbeiten-Menii
Uber das Bearbeiten-Menii haben Sie die Méglichkeit, Grundeinstellungen von AVK zu modifizieren.

[ Grundeinstellungen

Soweit auf Grund spezieller Gegebenheiten auf lhrem System die Protokolldateien sowie der fur die
Referenzprifung notwendige Ordner sich auf einer anderen Position befinden sollen, kénnen Sie hier die
entsprechenden Pfade vorgeben.

Uber "Scan einstellen" kénnen Sie vorgeben, ob AVK den Umfang einer Virenanalyse vorher berechnet
und ob der Speichertest vor der eigentlichen Virenanalyse durchgefiihrt werden soll oder nicht. Da Viren
sich aber durchaus im Arbeitsspeicher "einnisten" konnen und auf diese Weise einer Entfernung auf den
Speichermedien entgehen kénnen, wird empfohlen, die Speicherananlyse grundsatzlich nicht
abzuschalten.



o Das Ansicht-Meni

Uber das Ansicht-Menii kénnen Sie das Aussehen der Programmoberfléche von AVK verandern und
aulerdem direkt in die einzelnen Aufgabenbereiche wechseln.

[ Symbolleiste
Hier kbnnen Sie die Symbolleiste ein- oder ausschalten. Die aktivierte Symbolleiste wird dabei durch ein
Hakchen angezeigt.

[ Statusleiste
Hier kbnnen Sie die Statusleiste ein- oder ausschalten. Die aktivierte Statusleiste wird dabei durch ein
Hakchen angezeigt.

[ Analyse
Wechseln Sie iber diese Funktion in den Aufgabenbereich Analyse.

[ Wachter
Wechseln Sie Uber diese Funktion in den Aufgabenbereich Wachter.

[ Planen
Wechseln Sie Uber diese Funktion in den Aufgabenbereich Planen.

[ Quarantane
Wechseln Sie iber diese Funktion in den Aufgabenbereich Quarantine.

[ Internet Update
Wechseln Sie iber diese Funktion in den Aufgabenbereich Internet Update.

[ Protokolle
Wechseln Sie Uber diese Funktion in den Aufgabenbereich Protokolle.

[ Informationen
Wechseln Sie Uber diese Funktion in den Aufgabenbereich Informationen.



o Das ?-Menu
Das Hilfe-Meni beinhaltet Hilfsinformationen:

[ Inhalt und Index
So erreichen Sie die komfortable AVK-Online-Hilfe.

= Uber AntiVirenKit
Hier kdnnen Sie sich die aktuellen Copyright- und Versionsnummern anzeigen lassen.



# Die Symbolleiste

In der Symbolleiste finden sich die wichtigsten Funktionen des AVK (bersichtlich angeordnet und fiir den
Schnellzugriff optimiert. Da sich die Symbolleiste immer an den jeweiligen Aufgabenbereich anpasst,
wechselt ihr Aussehen und ihr Funktionsumfang.



# Der Aufgabenbereich

Uber den Aufgabenbereich lassen sich die grundlegenden Arbeitsbereiche von AVK bequem anwahlen
und steuern. Sobald Sie hier eine Icon anklicken, &ndern sich die Anzeigen der Ordner- und
Dateiauswahl, sowie der Symbolleiste, um optimales Arbeiten zu ermdglichen.

Sie kdnnen Uber die Symbole in der linken Spalte die Aufgabenbereiche aufrufen, die im Folgenden
eingehend erldutert werden:

H94_ Analyse-Bereich
B wachter-Bereich

T,

Planen-Bereich
- ___Quarantane-Bereich

i)
=4 Internet-Update-Bereich
r'\_'l Protokolle-Bereich

s

-3 Informationen-Bereich




“# Der Analyse-Bereich

Beim Starten von AVK steht Ihnen als grundlegender Arbeitsbereich der Analyse-Bereich zur Verfigung.
Hier kdnnen Sie auswahlen, welche Ordner, Dateien oder Laufwerke Sie fir die Virenkontrolle vorsehen,
von hier kénnen Sie direkt die Virenkontrolle starten, weitergehende Einstellungen modifizieren oder in
den Planen-Bereich wechseln.

Ein Job stellt die Vorgaben fiur eine Virenanalyse- und —bekdmpfung dar, deren Parameter (wie z.B.
automatisches Scannen zu bestimmten Zeiten / Benachrichtigung bei Virenfund) Sie persénlich
eingestellt haben. Sie konnen Jobs mit frei wahlbaren Namen betiteln und auf diese Weise jederzeit
wiederverwenden, auch z.B. auf anderen Rechnern gleicher Konfiguration.

Stellen Sie also erst die Vorgaben fur lhre VirenUberprifung im Analyse-Bereich ein - wie in den
folgenden Kapiteln beschrieben - und starten Sie dann den "Job" sofort oder vergeben Sie ein zeitliches
Ablaufschema dafir. Dazu stehen Ihnen die beiden folgenden Funktionstasten zur Verfuigung:

& Starten Sie sofort einen Job (also eine Virenkontrolle unter den vorgegebenen Einstellungen).

o Vergeben Sie ein zeitliches Ablaufschema fir diesen Job. Auf diese Weise wechseln Sie in den
Aufgabenbereich Planen und Sie kdnnen die aktuell durchgefiihrten Einstellungen direkt als "Job"
definieren.

Sie kdnnen nun festlegen, welche Einstellungen fir dieses Profil zu gelten haben. Dazu stehen Ihnen die
Bereiche "Einstellungen" und "Objekte" zur Verfligung, des weiteren kénnen Sie in dem darunterliegenen
Verzeichnisbaum sehr gezielt und 6konomisch die Dateien, Laufwerke und Ordner spezifizieren, die Sie
in lhre Virenanalyse miteinbeziehen mdchten. Zur optimalen Nutzung aller Optionen lesen Sie bitte die
Kapitel:

[= Einstellungen
[ Objekte
[ Verzeichnisstruktur

[ Die Analyse-Symbolleiste



¥ Die Analyse-Symbolleiste

Hier stehen Ihnen folgende Funktionen per Mausklick auf das jeweilige Symbol zur Verfugung:

c AVK Assistent starten

Hiermit kdnnen Sie auch ohne Vorkenntnisse auf unproblematische Weise in einem interaktiven Dialog
zeitliche und inhaltiche Einstellungen fiir eine Virenanayse oder ein Internet Update durchfiihren. Lesen
Sie hierzu bitte auch das Kapitel "AVK Assistent".

= Hilfe
Hiermit rufen Sie die AVK-Online Hilfe zum jeweiligen Thema auf.

& Virenlexikon starten

Im AVK Virenlexikon werden Ihnen die verschiedensten Viren in Wort, Bild und gegebenenfalls sogar Ton
vorgestellt. Hier erhalten Sie eine vollig gefahrlose Demonstration der Schadfunktionen, die durch Viren
verursacht werden kénnen und haben auRerdem eine umfangreiche Virendatenbank zur Verfigung.

E Analyse starten
Hiermit starten Sie den Analysevorgang mit den aktuellen Einstellungen des AntiVirenKit, wie Sie sie im
Analyse-Bereich vorgegeben haben.

= Analyse planen

Hiermit rufen Sie den Planen-Bereich des AVK auf. Hier kdnnen Sie sowohl Internet Update als auch
Virenchecks mit zeitlichen Vorgaben versehen und so auch ausfihren lassen, wenn Sie nicht am
Comuter bzw. im Netzwerk tatig sind.

& erweiterte Einstellungen
Uber diesen Button gelangen Sie in ein Untermendi, in dem Sie weitergehende Einstellungen zur
Virenkontrolle und -prophylaxe modifizieren kdnnen.

' lokale Laufwerke auswéahlen
Auf diese Weise wahlen Sie fur eine Virenkontrolle im aktuellen Schema (bzw. Job) nur die lokalen
Laufwerke (also Festplatten, CD-ROM-Laufwerke, Diskettenlaufwerke und andere Medien) aus.

= Netzlaufwerke auswahlen
Uber diesen Button wahlen Sie fir eine Virenkontrolle im aktuellen Schema (bzw. Job) sdmtliche
Netzlaufwerke, die mit Ihrem Rechner verbunden sind, aus.



o Einstellungen

Uber die Einstellungen kénnen Sie festlegen, welche Analysen AVK durchfiihren soll, ob eine
Protokolldatei erzeugt werden soll und wie das AVK bei einem Virenfund verfahren soll.

O Heuristische Analyse

Uber die heuristische Codeanalyse kdnnen Sie selbst Viren finden, die in dieser Form noch nicht in der
Datenbank des AVK gespeichert sind. Diese Analyse bendtigt etwas mehr Zeit, ist aber grundsatzlich zu
empfehlen.

[ Referenzanalyse

Hier kdnnen Sie entscheiden, ob das AVK eine Referenzpriifung zu der Analyse dirchfiihrt. Die
Referenzprifung erstellt zu den untersuchten Dateien Prifsummen, die bei der nachsten Analyse wieder
verglichen werden. Somit erkennt das AVK Systemveranderungen, die in aller Regel ein Zeichen fir den
Befall eines bis dato unbekannten Virus sein kénnen.

Lassen Sie Referenzanalyse stets durchfiihren! Uber die Referenzanalyse kann das AVK unbekannte
Viren entdecken und bietet somit einen noch héheren Schutz vor Computerviren. Verandern Sie nicht die
einmal gewabhlte Einstellung fur das Verzeichnis der Referenzablage, sonst wird das AVK die
Prifsummen nicht vergleichen kdnnen und die Referenzprifung verliert ihren Sinn!

Verandern Sie nicht die einmal gewahlte Einstellung fiir das Verzeichnis der Referenzablage, sonst wird
das AVK die Priifsummen nicht vergleichen kénnen und die Referenzpriifung verliert ihren Sinn! Die
Referenzdatei, die die Windows-Version erstellt, ist nicht mit der Referenzdatei der DOS-Version
kompatibel, beide kénnen nicht ausgetauscht oder wechselseitig benutzt werden !

[ Protokoll
Das AVK legt auf Wunsch ein Protokoll an, das Sie im folgenden ausdrucken oder direkt Gber den AVK-
Aufgabenbereich Protokoll ansehen kdnnen.

O Erweitert...

Im Rahmen der erweiterten Einstellungen kénnen Sie definieren, wie AVK generell den Programmablauf
gestaltet. So kénnen Sie bestimmen, ob es im Vorder- oder Hintergrund ablauft und wie es verfahren soll,
falls es zu einem Virenfund auf lhrem System kommt. lhnen stehen hier zwei Registerkarten zur
Verfugung.

[ Optionen bei sofortiger Suche
[ Optionen bei der Suche nach Plan




o Optionen bei sofortiger Suche

Uber die Auswahlbox "bei sofortiger Suche” kénnen Sie einstellen, welche Aktionen bei einem sofortigen
Scandurchlauf erfolgen sollen.

Unter "Aktionen bei Virenbefall" kbnnen Sie vorgeben, wie das AVK im Programmablauf verfahren soll,
wenn es zu einem Virenfund kommt:

O nur protokollieren
Wir empfehlen generell die Einstellung "nur protokollieren”. Sie kdbnnen dann anschlielend an die Analyse
in Ruhe die gefundenen Phanomene durchdenken und diese individuell mit Hilfe des AVK behandeln.

& Suche anhalten
Bei "Suche anhalten” wird die Analyse unterbrochen, bis Sie eine der vom AVK vorgeschlagenen
Gegenmalnahmen ergriffen haben.

0 Virus sofort entfernen

Die Einstellung "Virus sofort entfernen” fihrt nicht unbedingt immer zum Erfolg, da einige wenige Viren
vom AVK nicht aus der Tragerdatei entfernt werden kénnen. Dies kann passieren, wenn der Virus bereits
einen Grolteil der Tragerdatei zerstdrt hat oder eine ungewdhnliche Mutation stattgefunden hat.

[ Datei sofort I6schen
Die Einstellung "Datei sofort Idschen” ist in der Regel nicht zu empfehlen, da das AVK in fast allen Fallen
in der Lage ist, eine virenbefallene Datei zu retten.

[ in Quarantane verschieben

”’In Quarantane verschieben” ist eine Option, die den Virus in ein spezielles Verzeichnis verschiebt, in
dem der Virus keinen Schaden anrichten kann. Dieses Verzeichnis ist GUber den AVK-Arbeitsbereich
"Quarantane” zu erreichen.

Unter "Aktionen bei abweichender Referenz (Virenverdacht)" wird spezifiziert, wie das AVK verfahren soll,
wenn auf Basis der Referenzanalyse eine mogliche Vireninfektion festgestellt wurde.

[ nur protokollieren
Wir empfehlen generell die Einstellung "nur protokollieren”. Sie kdnnen dann anschlieRend an die Analyse
in Ruhe die gefundenen Phdnomene durchdenken und diese individuell mit Hilfe des AVK behandeln.

[ Suche anhalten
Bei "Suche anhalten” wird die Analyse unterbrochen, bis Sie eine der vom AVK vorgeschlagenen
Gegenmalnahmen ergriffen haben.

0 Abweichungen sofort akzeptieren
Mit dieser Aktion ignorieren Sie die Analyseergebnisse der Referenzanalyse. Sie sollten diese Option
deshalb mdglichst nur in Ausnahmefallen verwenden.



o Optionen bei Suche nach Plan

Uber die Auswahlbox "bei Suche nach Plan” kénnen Sie einstellen, welche Aktionen bei einem
Scandurchlauf erfolgen sollen, der auf Grund einer Zeitvorgabe im Planen-Bereich automatisch
ausgefuhrt wird..

Hier kbnnen Sie unter "Vorgang" festlegen, auf welche Weise der automatische Scanvorgang bzw. "Job"
durchgefiihrt wird:

im Vordergrund starten

im Hintergrund starten

nur bei Virenfund nicht beenden
niemals automatisch beenden
immer beenden

EEEEE

Generell ist der Hintergrundstart des automatischen Virenscans zu empfehlen, da er den Arbeitsprozess
eines Anwenders nicht unterbricht. Sollte jedoch die Analyse "bewusst” erfolgen und unter Beobachtung
stehen, dann ist es sinnvoll, sie im Vordergrund laufen zu lassen. Uber die verschiedenen
Beendigungsmdglichkeiten des automatischen Scanvorgangs hat man die Méglichkeit, als Administrator
die persdnlich beste Ausgangsbasis fur weitergehende Arbeiten zu schaffen.

Unter "Aktionen bei Virenbefall" kbnnen Sie vorgeben, wie das AVK im Programmablauf verfahren soll,
wenn es zu einem Virenfund kommt:

[ nur protokollieren
Wir empfehlen generell die Einstellung "nur protokollieren”. Sie kbnnen dann anschlieend an die Analyse
in Ruhe die gefundenen Phanomene durchdenken und diese individuell mit Hilfe des AVK behandeln.

[ Suche anhalten
Bei "Suche anhalten” wird die Analyse unterbrochen, bis Sie eine der vom AVK vorgeschlagenen
Gegenmalnahmen ergriffen haben.

[ Virus sofort entfernen

Die Einstellung "Virus sofort entfernen” fihrt nicht unbedingt immer zum Erfolg, da einige wenige Viren
vom AVK nicht aus der Tragerdatei entfernt werden konnen. Dies kann passieren, wenn der Virus bereits
einen Grolteil der Tragerdatei zerstort hat oder eine ungewoéhnliche Mutation stattgefunden hat.

& Datei sofort I16schen
Die Einstellung "Datei sofort I16schen” ist in der Regel nicht zu empfehlen, da das AVK in fast allen Fallen
in der Lage ist, eine virenbefallene Datei zu retten.

[= in Quarantine verschieben

”In Quarantane verschieben” ist eine Option, die den Virus in ein spezielles Verzeichnis verschiebt, in
dem der Virus keinen Schaden anrichten kann. Dieses Verzeichnis ist Uiber den AVK-Arbeitsbereich
"Quarantane” zu erreichen.

Unter "Aktionen bei abweichender Referenz (Virenverdacht)" wird spezifiziert, wie das AVK verfahren soll,
wenn auf Basis der Referenzanalyse eine mogliche Vireninfektion festgestellt wurde.

[ nur protokollieren
Wir empfehlen generell die Einstellung "nur protokollieren”. Sie kénnen dann anschlieRend an die Analyse
in Ruhe die gefundenen Phanomene durchdenken und diese individuell mit Hilfe des AVK behandeln.



[ Suche anhalten

Bei "Suche anhalten” wird die Analyse unterbrochen, bis Sie eine der vom AVK vorgeschlagenen
Gegenmalnahmen ergriffen haben.

O Abweichungen sofort akzeptieren

Mit dieser Aktion ignorieren Sie die Analyseergebnisse der Referenzanalyse. Sie sollten diese Option
deshalb mdglichst nur in Ausnahmefallen verwenden.



# Objekte

Im Objekte-Bereich kénnen Sie festlegen, welche Dateitypen und Rechnerbereiche AVK uberprifen soll.
Wahlen Sie hier aus, ob Sie gepackte Dateien, Systembereiche (z.B. Bootsektoren) und den gesamten
Speicher nach Viren durchsuchen mochten. Eine Deaktivierung eines dieser Bereiche erzeugt wohl einen
gewissen Zeitvorteil, sollte aber nur dann in Betracht gezogen werden, wenn Sie sich ganz sicher sind,
dass in diesen Bereichen keine Viren vorhanden sind. Sinnvoll ist es z.B. gepackte Dateien von der
Analyse auszugrenzen, falls diese als Archiv generell nicht mehr gedéffnet und verwendet werden. Bei
gepackten Dateien, die Sie von Fremdquellen zugeleitet bekommen, ist eine Virenanalyse allerdings in
jedem Fall angeraten.

Des Weiteren kénnen Sie im Objekte-Bereich die zu analysierenden Dateitypen auswahlen. Die
Einstellung "alle Dateien untersuchen” ist in der Regel nicht empfehlenswert, da nur ausflihrbare Dateien
und bestimmte Dokumentdateien sowie Bootsektoren von Viren befallen werden kénnen. Die Option
basiert auf einem vielfachen Kundenwunsch und ist technisch gesehen uberflissig, zumal in vielen Fallen
Verwirrung durch modifizierte Text- oder Grafikdateien entsteht und die Analysegeschwindigkeit drastisch
sinkt. Besser ist es daher, nur bestimmte Programm-Dateien zu untersuchen. Die hier von G DATA
bereits voreingestellten Erweiterungen reichen hierbei erfahrungsgemafn aus.

Uber die benutzerdefinierte Auswahl haben Sie die Méglichkeit, durch Driicken der Buttons "Beispiel” und
"Hinzufigen” die Standard-Erweiterungen in lhre benutzerdefinierte Maske zu tbernehmen, kénnen aber
auch in dem Editfeld eigene Datei-Endungen eingeben und diese dann mittels des "Ubernehmen"-
Buttons und einem anschlieRenden Klick auf "OK" tbernehmen.

Das "?" steht dabei als Platzhalter und bezeichnet ein beliebiges Zeichen, welches an dieser Stelle in der
Dateiendung auftauchen kann. Das ™" steht als Wildcard und dient als Stellvertreter fir beliebig viele
Zeichen zwischen bzw. vor oder nach den angegebenen Zeichen.



o Der Planen-Bereich

Uber den Aufgabenbereich "Planen” kénnen Sie umfangreiche Einstellungen treffen, um Scanvorgénge
oder auch Internet Update bzw. "Jobs" zeitgesteuert zu ermdglichen. Dazu steht Ihnen eine Tabelle mit
den von lhnen definierten Jobs zur Verfligung.

Diese kdnnen Sie durch Anklicken der jeweiligen Uberschrift nach den folgenden Kriterien auf- oder
abwarts sortieren:

Name

Aktion
Zeitpunkt
nachster Start
letzter Start

EEEEE

Uber das Hakchenfeld vor dem jeweiligen Job entscheiden Sie ob dieser Job aktiv oder deaktiviert ist,
d.h. ob er vom Timer ausgefiihrt wird oder nicht.

Ein Job stellt die Vorgaben fur eine Virenanalyse- und —bekdmpfung dar, deren Parameter (wie z.B.
automatisches Scannen zu bestimmten Zeiten / Benachrichtigung bei Virenfund) Sie personlich
eingestellt haben. Sie konnen Jobs mit frei wahlbaren Namen betiteln und auf diese Weise jederzeit
wiederverwenden, auch z.B. auf anderen Rechnern gleicher Konfiguration.

Uber einen Doppelklick kénnen Sie den mit der Maus ausgewahlten Tabelleneintrag editieren. lhnen
stehen dabei verschiedene Registerkarten zur Verfligung. Lesen Sie hierzu bitte folgende Kapitel:

[ Die Planen-Symbolleiste
[ Die Planen-Registerkarten




“# Die Planen-Symbolleiste

Hier stehen Ihnen folgende Funktionen per Mausklick auf das jeweilige Symbol zur Verfliigung:

L AVK Assistent starten

Hiermit kdnnen Sie auch ohne Vorkenntnisse auf unproblematische Weise in einem interaktiven Dialog
zeitliche und inhaltiche Einstellungen fir eine Virenanayse oder ein Internet Update durchfihren. Lesen
Sie hierzu bitte auch das Kapitel "AVK Assistent".

= Hilfe
Hiermit rufen Sie die AVK-Online Hilfe zum jeweiligen Thema auf.

& Virenlexikon starten

Im AVK Virenlexikon werden Ihnen die verschiedensten Viren in Wort, Bild und gegebenenfalls sogar Ton
vorgestellt. Hier erhalten Sie eine vollig gefahrlose Demonstration der Schadfunktionen, die durch Viren
verursacht werden kdnnen und haben auf3erdem eine umfangreiche Virendatenbank zur Verfigung.

i Plan bearbeiten

Hiermit kdnnen Sie fur den aktuell ausgewahlten Job sédmtliche Einstellungen verandern. In dem
erscheinenden Menu stehen |hnen die Karteikarten "Name", "Dateiauswahl", "Objektauswahl", "erweiterte
Einstellungen”, "Ausfihrungsmodus" und "Zeit-Parameter einstellen” zur Verfigung. Sie haben hier den
kompletten Bearbeitungsumfang, wie auch im Analyse-Arbeitsbereich (siehe Aufgabenbereich Analyse).

= Importieren...

Laden Sie hier "Jobs", die Sie schon vorher erstellt haben. Auf diese Weise missen Sie Analyse-
Einstellungen nicht immer von Hand umstellen, sondern kénnen mittels der ".job"-Dateien auch Jobs von
AVK-Versionen auf anderen Rechnern anpassen und fir eigenen Zwecke modifizieren.

= Exportieren...

Speichern Sie hiermit ausgewabhlte Jobs in dem Dateiformat "*.job". Auf diese Weise miissen Sie
Analyse-Einstellungen nicht immer von Hand umstellen, sondern kénnen mittels der ".job"-Dateien auch
Jobs von AVK-Versionen auf anderen Rechnern anpassen und fur eigenen Zwecke modifizieren.

k Ausschneiden
Uber diese Funktion kdnnen Sie einen Job ausschneiden und an anderer Stelle in der Tabelle des
Planen-Bereichs wieder einfligen.

T Kopieren

Uber diese Funktion kénnen Sie einen Job kopieren und an anderer Stelle in der Tabelle des Planen-
Bereichs einfligen. Auf diese Weise konnen Sie z.B. ahnlich geartete Jobs kopieren und nachtraglich mit
neuen Namen versehen und variieren.

= Einfiigen
Flgen Sie auf diese Weise Jobs in den Planen-Bereich ein, die Sie vorher ausgeschnitten oder markiert
haben. Im Fall einer Kopie heif3t diese "Kopie von..." um sich vom Original zu unterscheiden.

Loschen
Léschen Sie auf diese Weise den aktuell ausgewahlten Job aus dem Planen-Bereich. Bevor eine
endglltige Loschung erfolgt, werden Sie tber eine Auswahlbox vor die Wahl gestellt, den Léschvorgang
durchzufiihren oder nicht.

! Jetzt ausfiihren



Starten Sie hiermit den im Planen-Bereich aktuell ausgewahlten Job und fihren Sie unabhangig von
zeitlichen Vorgaben in diesem Job die Virenkontrolle oder das Internet Update sofort durch.

Countdown-Modus
Uber das Anklicken dieser Funktion erscheint im Planen-Bereich unter "néchster Start" statt der
Datumsangabe der Ausfiihrung des nachsten Jobs ein Countdown, der Ilhnen mitteilt, wie viel Zeit noch
bis zum jeweils nachsten auszufiihrenden Job vergeht.

el Ansicht aktualisieren
Gerade bei der Arbeit im Netzwerk ist es sinnvoll, die Planen-Ansicht hin und wieder zu aktualisieren, um
auch alle aktuellen Daten (z.B. einen fortschreitenden Countdown) zur Verfligung zu haben.



“# Die Planen-Registerkarten

Zur optimalen Anpassung der Jobs an |hre individuellen Bedurfnisse kdnnen Sie Uiber das Bearbeiten-
Symbol oder einen Doppelklick mit der linken Maustaste auf den ausgewahlten Job samtliche
Einstellungen variieren.

Ihnen stehen dabei folgende Registerkarten zur Verfligung:

[ Registerkarte Name

[ Registerkarte Dateiauswahl

[ Registerkarte Objektauswahl

[ Registerkarte Erweiterte Einstellungen
[= Registerkarte Ausflihrungsmodus

[= Registerkarte Zeitparameter einstellen



“# Die Registerkarte Name

Hier kdnnen Sie fir den Job einen beliebigen neuen Namen vergeben. Geben Sie hier am besten
beschreibende Namen, wie z.B. "Priifung lokaler Laufwerke" 0.a. an.



“# Die Registerkarte Dateiauswahl

Uber die Dateiauswahl kénnen Sie die Auswahlkriterien des aktuellen Scanjobs variieren. Ihnen stehen
dabei ein ahnlicher Verzeichnisbaum zur Verfiigung, wie er im Aufgabenbereich "Analyse” vorhanden ist.



“# Die Registerkarte Objektauswahl

Auch hier steht Ihnen die Moglichkeit zur Verfliigung, wie im Aufgabenbereich "Objekte” die zu
untersuchenden Dateitypen und Speicherbereiche naher zu spezifizieren.

Legen Sie im Objekte-Bereich fest, welche Dateitypen im aktuellen Job Uberprift werden sollen.

0 gepackte Dateien
Bezieht alle komprimierten Dateien und Archive mit ein.

[ Systembereiche
Hier werden samtliche Systembereiche (z.B. Bootsektoren) lhres Rechners tberpruft.

[ Speicher

AVK Uberprift bei jeder Ausfiihrung des Jobs den Arbeitsspeicher lhres Computers auf Virenbefall. Sie
kdnnen diese Funktion natlrlich abschalten. Da Viren sich aber durchaus im Arbeitsspeicher "einnisten”
kénnen und auf diese Weise einer Entfernung auf den Speichermedien entgehen kénnen, wird
empfohlen, diese Funktion nicht abzuschalten.

Legen Sie im Dateitypen-Bereich fest, welche Dateitypen im aktuellen Job Utberprift werden sollen.

O automatische Typerkennung
Uberpruft alle Ublicherweise Viren-gefahrdeten Dateitypen.

= Programm Dateien
Uberprift alle Programmdateien.

[ alle Dateien
Bezieht alle Dateien in die Analyse mit ein. Das kénnte in manchen Fallen zu Rechenzeit-Verlangerungen
fihren.

0 benutzerdefiniert

In das Einstellungsmen fir die Virenkontrolle benutzerdefinierter Dateitypen gelangen Sie Uber den "..."-
Button. Uber die benutzerdefinierte Auswahl haben Sie dabei die Méglichkeit, durch Driicken der Buttons
"Beispiel” und "Hinzufligen” die Standard-Erweiterungen in lhre benutzerdefinierte Maske zu
Ubernehmen, kdnnen aber auch in dem Editfeld eigene Datei-Endungen eingeben und diese dann mittels
des "Ubernehmen"-Buttons und einem anschlieRenden Klick auf "OK" iibernehmen.

Das "?" steht dabei als Platzhalter und bezeichnet ein beliebiges Zeichen, welches an dieser Stelle in der
Dateiendung auftauchen kann. Das "" steht als Wildcard und dient als Stellvertreter fir beliebig viele
Zeichen zwischen bzw. vor oder nach den angegebenen Zeichen.



¥ Die Registerkarte Erweiterte Einstellungen

Legen Sie hier fest, ob Sie die heuristische Analyse, die Referenzpriifung und/oder die Protokolloptionen
nutzen méchten. Diese Optionen sind analog zu denen im Arbeitsbereich "Einstellungen”.

[ Protokoll anfertigen
Das AVK legt fur diesen Job auf Wunsch ein Protokoll an, das Sie im folgenden ausdrucken oder direkt
Uber den AVK-Aufgabenbereich Protokoll ansehen kénnen.

O Heuristische Analyse

Uber die heuristische Codeanalyse kdnnen Sie selbst Viren finden, die in dieser Form noch nicht in der
Datenbank des AVK gespeichert sind. Diese Analyse benotigt etwas mehr Zeit, ist aber grundsétzlich zu
empfehlen.

[ Referenzanalyse durchfiihren

Hier kbnnen Sie entscheiden, ob das AVK eine Referenzpriifung zu der Analyse dirchfiihrt. Die
Referenzpriifung erstellt zu den untersuchten Dateien Prifsummen, die bei der nachsten Analyse wieder
verglichen werden. Somit erkennt das AVK Systemveranderungen, die in aller Regel ein Zeichen fiir den
Befall eines bis dato unbekannten Virus sein kénnen.

Lassen Sie Referenzanalyse stets durchfiihren! Uber die Referenzanalyse kann das AVK unbekannte
Viren entdecken und bietet somit einen noch héheren Schutz vor Computerviren.

Verandern Sie nicht die einmal gewahlte Einstellung fir das Verzeichnis der Referenzablage, sonst wird
das AVK die Prifsummen nicht vergleichen kénnen und die Referenzprifung verliert ihren Sinn!



“# Die Registerkarte Ausfiihrungsmodus

Wie in den "Optionen bei sofortiger Suche” und den "Optionen bei der Suche nach Plan” beschrieben,
kénnen Sie hier festlegen, ob AVK im Vorder- oder Hintergrund lauft und unter welchen Umstanden es
stoppt.

Hier kdnnen Sie unter "Vorgang" festlegen, auf welche Weise der automatische Scanvorgang bzw. "Job"
durchgeflihrt wird:

im Vordergrund starten

im Hintergrund starten

nur bei Virenfund nicht beenden
niemals automatisch beenden
immer beenden

EEHEEE

Generell ist der Hintergrundstart des automatischen Virenscans zu empfehlen, da er den Arbeitsprozess
eines Anwenders nicht unterbricht. Sollte jedoch die Analyse "bewusst” erfolgen und unter Beobachtung
stehen, dann ist es sinnvoll, sie im Vordergrund laufen zu lassen. Uber die verschiedenen
Beendigungsmdglichkeiten des automatischen Scanvorgangs hat man die Méglichkeit, als Administrator
die personlich beste Ausgangsbasis flur weitergehende Arbeiten zu schaffen.

Unter "Aktionen bei Virenbefall" kbnnen Sie vorgeben, wie das AVK im Programmablauf verfahren soll,
wenn es zu einem Virenfund kommt:

O nur protokollieren
Wir empfehlen generell die Einstellung "nur protokollieren”. Sie kbnnen dann anschlielend an die Analyse
in Ruhe die gefundenen Phanomene durchdenken und diese individuell mit Hilfe des AVK behandeln.

[ Suche anhalten
Bei "Suche anhalten” wird die Analyse unterbrochen, bis Sie eine der vom AVK vorgeschlagenen
Gegenmalnahmen ergriffen haben.

0 Virus sofort entfernen

Die Einstellung "Virus sofort entfernen” fihrt nicht unbedingt immer zum Erfolg, da einige wenige Viren
vom AVK nicht aus der Tragerdatei entfernt werden konnen. Dies kann passieren, wenn der Virus bereits
einen Groldteil der Tragerdatei zerstdrt hat oder eine ungewohnliche Mutation stattgefunden hat.

[ Datei sofort I6schen
Die Einstellung "Datei sofort I16schen” ist in der Regel nicht zu empfehlen, da das AVK in fast allen Fallen
in der Lage ist, eine virenbefallene Datei zu retten.

[ in Quarantane verschieben

”’In Quarantane verschieben” ist eine Option, die den Virus in ein spezielles Verzeichnis verschiebt, in
dem der Virus keinen Schaden anrichten kann. Dieses Verzeichnis ist Gber den AVK-Arbeitsbereich
"Quarantane” zu erreichen.

Unter "Aktionen bei abweichender Referenz (Virenverdacht)" wird spezifiziert, wie das AVK verfahren soll,
wenn auf Basis der Referenzanalyse eine mdgliche Vireninfektion festgestellt wurde.

[ nur protokollieren
Wir empfehlen generell die Einstellung "nur protokollieren”. Sie kbnnen dann anschliefend an die Analyse
in Ruhe die gefundenen Phanomene durchdenken und diese individuell mit Hilfe des AVK behandeln.

[ Suche anhalten



Bei "Suche anhalten” wird die Analyse unterbrochen, bis Sie eine der vom AVK vorgeschlagenen
Gegenmalnahmen ergriffen haben.

& Abweichungen sofort akzeptieren
Mit dieser Aktion ignorieren Sie die Analyseergebnisse der Referenzanalyse. Sie sollten diese Option
deshalb mdglichst nur in Ausnahmefallen verwenden.



¥ Die Registerkarte Zeit-Parameter einstellen

Uber das Menii "Zeitparameter” kénnen Sie bequem einstellen, wann und in welchem Turnus der Job zu
erfolgen hat. AuRerdem kénnen Sie festlegen, ob eine Analyse automatisch beim Rechnerstart
abgearbeitet werden soll oder ab einer bestimmten Leerlaufzeit des Rechners startet.

Ihnen stehen dabei verschieden Ausfiihrungsmodi fir jeden einzelnen Job zur Verfiigung:

[ Einmal
Geben Sie hier unter "Zeitpunkt" Datum und Uhrzeit fiir den Job an.

& Stiindlich
Geben Sie hier unter "Zeitpunkt" an, wie viele Minuten nach der jeweils vollen Stunde der Job erfolgen
soll.

[ Taglich

Uber den "..."-Button erreichen Sie eine Auswahlbox, in der Sie die Analyse auf bestimmte Wochentage
beschranken kénnen (z.B. nur jeden zweiten Werktag). Unter "Zeitpunkt" geben Sie bitte die Uhrzeit flr
den Job an.

0 Woéchentlich
Hier kdnnen Sie Wochentag und Uhrzeit fur einen wdchentlichen Job eingeben.

& Monatlich
Hier kbnnen Sie den Monatstag (z.B. der 29. September) , sowie die Uhrzeit fur einen Job angeben, der
Job woéchentlich durchgefiihrt werden soll.

[ Bei Systemstart
Sie kdnnen Jobs auch so konfigurieren, dass Sie bei jedem Systemstart ausgefiihrt werden.

0 Leerlauf des Rechners

Definieren Sie hier einfach, dass das AVK mit dem Job beginnen soll, sobald der Computer eine gewisse
Zeit im Leerlauf agiert. Auf diese Weise konnen langere Arbeitspausen automatisch fir einen AVK-Job
genutzt werden. Geben Sie einfach mit den Pfeiltasten an, ab wie vielen Minuten Leerlauf der Rechner
mit der Durchfiihrung des Jobs beginnen soll.



o Der Protokolle-Bereich

Uber den Aufgabenbereich "Protokoll” kénnen Sie sich samtliche von AVK angefertigten Protokolle
anzeigen lassen.

Dabei stehen lhnen grundséatzlich Informationen Uber folgende Daten zur Verfigung:

[ ID

[ Titel

[= Startzeit
[+ Status

Uber einen Doppelklick auf das ausgewahlte Protokoll aktivieren Sie die Protokoll-Ansicht, die weitere
Informationen anbietet, z.B. werden die untersuchten Objekte einzeln aufgezeigt inklusive dem Scan-
Zeitpunkt und dem Datum. Uber die Option "erweitert/einfach” kénnen Sie auswéhlen, wie detailliert die
Protokollanzeige sein soll.

Das Protokoll zeigt die Anzahl der untersuchten Verzeichnisse und Dateien. Auflerdem wird jeweils die
Gesamtanzahl der Viren und Referenzabweichungen sowie die Anzahl der entfernten, bewegten und
geléschten Viren und Referenzabweichungen angezeigt. AuRerdem wird das Ergebnis tber die
Bootsektoranalyse angezeigt.

Sie kdnnen zu der durchgeflhrten Analyse einen Bericht ausdrucken, indem Sie in der Protokoll-Ansicht
den "Drucken"-Button betatigen.

Lesen Sie bitte auch das folgende Kapitel

[= Die Protokolle-Symbolleiste



# Die Protokolle-Symbolleiste

Hier stehen Ihnen folgende Funktionen per Mausklick auf das jeweilige Symbol zur Verfliigung:

L AVK Assistent starten

Hiermit kdnnen Sie auch ohne Vorkenntnisse auf unproblematische Weise in einem interaktiven Dialog
zeitliche und inhaltiche Einstellungen fir eine Virenanayse oder ein Internet Update durchfihren. Lesen
Sie hierzu bitte auch das Kapitel "AVK Assistent".

= Hilfe
Hiermit rufen Sie die AVK-Online Hilfe zum jeweiligen Thema auf.

& Virenlexikon starten

Im AVK Virenlexikon werden Ihnen die verschiedensten Viren in Wort, Bild und gegebenenfalls sogar Ton
vorgestellt. Hier erhalten Sie eine vollig gefahrlose Demonstration der Schadfunktionen, die durch Viren
verursacht werden kdnnen und haben auf3erdem eine umfangreiche Virendatenbank zur Verfigung.

o Offnen

Offnen Sie auf diese Weise die im Protokolle-Arbeitsbereich ausgewahlite Protokolldatei um sich
detaillierte Informationen in einem Extra-Fenster anzeigen zu lassen. In der darauf erscheinenden Infobox
haben Sie die Moglichkeit, das Protokoll auszudrucken, Datum und Uhrzeit in der Protokollansicht zu
verwenden oder nicht und zwischen den Ansichtoptionen "einfach" und "erweitert" zu wahlen.

Loschen
Léschen Sie auf diese Weise das aktuell ausgewahlte Protokoll. Bevor eine endgiiltige Léschung erfolgt,
werden Sie Uber eine Auswahlbox vor die Wahl gestellt, den Loschvorgang durchzufiihren oder nicht.

e Ansicht aktualisieren
Gerade bei der Arbeit im Netzwerk ist es sinnvoll, die Protokolle-Ansicht hin und wieder zu aktualisieren,
um auch alle aktuellen Daten zur Verfiigung zu haben.



# Der Internet Update-Bereich

Gerade im Zusammenspiel mit dem Internet entwickelt AVK optimale Eigenschaften, was Aktualitat und
Service angeht. Das Internet-Update erfolgt vollautomatisch und ist selbsterklarend. Sie missen lediglich
flr einen Zugang zu lhrem Telekommunikationsprovider sorgen, lhr Passwort eingeben (welches Sie
nach einer Online-Registrierung bei G DATA sofort online erhalten) und eine Verbindung zum Internet
herstellen.

Unabhangig von lhrem Support-Level (PrivateSupport bzw. PremiumSupport) missen Sie sich vor einem
Internet-Update bei G DATA registrieren.

Nach Abschluss der Online-Registrierung erhalten Sie automatisch online lhre Zugangsdaten
(Benutzername und Passwort) bermittelt und kdnnen auf diese Weise das AVK im Rahmen lhres
Support-Rahmens nutzen.

Bitte beachten Sie, dass Ihnen bei einer Verbindung mit dem Internet providerabhangige
Telekommunikationskosten entstehen.

Wenn Sie vom PrivateSupport auf den PremiumSupport wechseln méchten oder den PrivateSupport
verlangern mochten, wenden Sie sich einfach an G DATA. |hr Service-Rahmen wird dann einfach
erweitert und Sie kdnnen mit demselben Passwort und Benutzernamen den PremiumSupport in
Anspruch nehmen.

Bitte lesen Sie in diesem Zusammenhang folgende Kapitel:

[ Die Online-Registrierung

[ Eingabe von Benutzername und Passwort
[ Virendatenbank aktualisieren

[ Programmdateien aktualisieren

[ Die Internet Update-Symbolleiste




o Die Online-Registrierung

Da der professionelle Virenschutz durch das AVK nur mit Hilfe des Internet durchfuhrbar ist, erfolgt
selbstverstandlich auch die Registrierung bequem online. Flllen Sie einfach die Angaben in der
Eingabebox aus, die erscheint, wenn Sie auf den Button "Online-Registrierung..." klicken.

Die Registrierungsnummer fir den PrivateSupport finden Sie auf der Ruckseite dieses Handbuches.

Geben Sie sie einfach fortlaufend ohne Bindestriche in die entsprechenden funf Eingabefelder ein. Bitte
fallen Sie auch alle anderen Eingabefelder korrekt aus, da die Online-Registrierung nur mit sdmtlichen
hier abgefragten Angaben erfolgen kann.

Achten Sie bitte bei der Angabe der E-Mail-Adresse darauf, dass diese lhnen auch mit Sicherheit
zugestellt wird. Eine Angabe einer falschen E-Mail-Adresse kann dazu flhren, dass Sie z.B. wichtige
Informationen tber Programm-Updates nicht erhalten.



o Eingabe von Benutzername und Passwort

Unmittelbar nach der Online-Registrierung erhalten Sie in einer Infobox lhren Benutzernamen und lhr
Passwort Ubermittelt. AVK Gbernimmt diese Aufgaben automatisch in das Internet Update-Formular.
Schreiben Sie Sich Benutzernamen und Passwort trotzdem auf alle Falle auf, damit sie Ihnen auch nach
einer moéglichen Neukonfiguration Ihres Comuters zur Verfligung stehen.

Uber das Hakchenfeld "Passwort merken" kénnen Sie festlegen, dass das Passwort nicht bei jedem
Internet Update erneut eingegeben werden muss. Gerade bei automatischen Internet-Updates mit Hilfe
des AVK-Planers, ist es notwendig, dass diese Funktion eingeschaltet ist.



o Virendatenbank aktualisieren

Durch einen Klick auf den Button "Virendatenbanken aktualisieren..." erfolgt ein sofortiger Abgleich mit
den aktuellsten Virendaten auf dem G DATA-Server. Eine Aktualisierung der Virendatenbank kann je nach
Supportlevel in bis zu taglichen Abstanden erfolgen. Hier empfiehlt es sich natirlich, das Internet Update
moglichst zu automatisieren. Uber den Button "Planen..." gelangen Sie automatisch in den Planen-
Bereich und kénnen dort den Aktualisierungsturnus festlegen.

Sollten Sie aus Versehen ein Internet-Update doppelt durchfihren, miissen Sie keine Sorge tragen, dass
Sie auf diese Weise moglicherweise auf das nachste Internet-Update verzichten missen. Das AVK
Internet Update merkt an Hand Ihrer individuellen Benutzerdaten immer den aktuellen Stand lhrer
Updates und Ubertragt nur die geanderten Daten.

Das Hakchenfeld "Versionspriifung" sollten Sie nur ausschalten, wenn auf Ihrem Rechner aus Versehen
AVK-Dateien Gberschrieben wurden. In diesem Fall erfolgt ein Download aller notwendigen
Virendatenbankinformationen ohne Prifung der Versionsnummer.




o Programmdateien aktualisieren

Sobald Veranderungen und Verbesserungen im AVK implementiert werden, werden Sie per E-Mail
dartber informiert und kénnen dann Gber den Button "Programmdateien aktualisieren..." das AVK
upgraden. Dies geschieht vollautomatisch und erfordert kein weiteres Eingreifen lhrerseits. Dabei ist
meistens nicht mal ein Neustart des Rechners nétig. Starten Sie den Rechner nur dann neu, wenn Sie
vom Programm dazu aufgefordert werden.

Selbstverstandlich kdnnen Sie auch ohne E-Mail-Benachrichtigung jederzeit diesen Button betatigen.
Sobald aktualisierte Programmdateien vorliegen, werden diese automatisch online in lhre AVK-Version
integriert.



“# Die Internet Update-Symbolleiste

Hier stehen lhnen folgende Funktionen per Mausklick auf das jeweilige Symbol zur Verfligung:

L AVK Assistent starten
Hiermit kdnnen Sie auch ohne Vorkenntnisse auf unproblematische Weise in einem interaktiven Dialog

zeitliche und inhaltiche Einstellungen fir eine Virenanayse oder ein Internet Update durchfiihren. Lesen
Sie hierzu bitte auch das Kapitel "AVK Assistent".

= Hilfe
Hiermit rufen Sie die AVK-Online Hilfe zum jeweiligen Thema auf.

ki Virenlexikon starten
Im AVK Virenlexikon werden Ihnen die verschiedensten Viren in Wort, Bild und gegebenenfalls sogar Ton

vorgestellt. Hier erhalten Sie eine vollig gefahrlose Demonstration der Schadfunktionen, die durch Viren
verursacht werden kdnnen und haben au3erdem eine umfangreiche Virendatenbank zur Verfigung.




o Der Wachter-Bereich

Mit dem AVK Wéachter haben Sie im AntiVirenKit Produktpaket ein extrem wichtiges Instrument zum
dauerhaften Schutz vor Computerviren erworben: Der AVK Wachter ist standig im Hintergrund aktiv und
Uberprtft alle Dateien, auf die zugegriffen wird, auf Viren. Dies geschieht dermalien schnell, dass sie
diesen Sicherheitscheck beim téglichen Arbeiten mit lnrem PC gar nicht bemerken werden.

Die Benutzung des AVK Wachters ist denkbar einfach, sie kdnnen also getrost lhre Virensorgen dem
Wachter Uberlassen! Der Vorteil ist allerdings gewaltig: Sie kdnnen ab sofort auf keine virenbehaftete
Datei mehr zugreifen, ohne dass die Infektion vom AVK Wachter bemerkt wird.

Und dabei ist egal, ob sie diese verseuchte Datei auf einer Diskette oder CD-ROM bekommen, als sog.
Attachment an einer E-Mail anhangend oder aus dem Internet heruntergeladen haben. Samtliche
denkbaren Infektionswege fir Viren sind damit fur Sie zukinftig ausgeschaltet.

Bitte lesen Sie in diesem Zusammenhang folgende Kapitel:

[ Benutzung des Wéachters
[= Konfiguration des Wéachters

[= Weitere Wachter-Optionen
[ Die Wachter-Symbolleiste




o Benutzung des Wachters

Zunachst einmal sollten Sie ohne triftigen Grund den AVK Wachter niemals ausschalten, da er erheblich
zur Datensicherheit lhres PCs beitragt.

Sobald Sie den Wéachter im AVK aktiviert haben, bleibt dieser automatisch immer im Hintergrund aktiv.
Naturlich kbnnen Sie den Wachter Uber dieses MenU auch wieder abschalten oder zeitweilig deaktiveren.
Beachten Sie jedoch bitte, dass Sie mit Beenden des AntiVirenKits nicht automatisch den Wachter
ausschalten.

Uber einen Doppelklick auf das Taskleistensymbol des Wachters konnen Sie das AVK starten. Mit einem
Klick der linken Maustaste haben Sie die Mdglichkeit, den Wachter schnell ein- oder auszuschalten oder
Uber "Konfigurieren" direkt das Konfigurationsmenii des Wachters aufzurufen.

g Der Wachter im eingeschalteten bzw. aktiven Zustand
M Der Wachter im ausgeschalteten bzw. inaktiven Zustand

Es kann bei der Verwendung bestimmter Programme oder Komponenten zu erheblichen Verzégerungen
kommen (z.B. T-Online, Office mit bestimmten HP-Druckern). Um dies zu umgehen, kénnen Sie die INI-
Dateien dieser Produkte als Ausnahmen definieren. Dies kiirzt den Prifprozess erheblich ab, stellt aber
auch ein gewisses Sicherheitsrisiko dar. Hier gilt es abzuwagen.



o Konfiguration des Wachters

Im MenU "AVK Wachter konfigurieren” kénnen Sie alle Einstellungen treffen, z.B. welche Dateien
untersucht werden sollen oder was bei einem Virenfund geschehen soll.

O Uberwachung
Folgende Uberwachungsoptionen stehen Ihnen im Wachtermodul zur Verfigung:

[ Ein/Ausschalten

Sie kdnnen die Wachterfunktion ein- bzw. ausschalten. Nach dem Ausschalten ist das Taskleistensymbol
des Wachters durchgestrichen, damit Sie auf einen Blick sehen, dass Sie nun ein Virenrisiko eingehen.
Bitte den AVK Wachter ohne triftigen Grund nicht ausschalten

0 Beim Schreiben scannen

Normalerweise erzeugt ein virenfreies System beim Schreiben von Dateien natirlich keine vireninfizierten
Dateien, um jedoch alle Eventualitdten auszuschlie3en, besonders bei Systemen, bei denen keine Basis-
Virenanalyse (siehe Abschnitt "VOR DER INSTALLATION") durchgefuhrt wurde, kénnen Sie hier fur einen
Scanvorgang beim Schreiben von Dateien sorgen. Der immense Vorteil liegt her darin, dass so auch
Viren erkennt werden, die von einem anderen Rechner auf ein freigegebenens Verzeichnis Ihres
Rechners kopiert werden und dass aus dem Internet geladene Dateien schon beim Ladevorgang und
nicht erst beim Ausfiihren als virenbehaftet erkannt werden.

[ Optionen
Folgende zusatzliche Optionen stehen Ihnen im Wachtermodul zur Verfligung:

0 Heuristische Suche

Uber die heuristische Codeanalyse kdnnen Sie selbst Viren finden, die in dieser Form noch nicht in der
Datenbank des AVK gespeichert sind. Diese Analyse bendtigt etwas mehr Zeit, ist aber grundsatzlich zu
empfehlen.

[= Protokolldatei erstellen
Das Wéachter-Modul legt auf Wunsch eine Protokoll-Datei an. In dem Auswabhlfeld, welches erscheint,
wenn Sie das erweiterte Meni mit einem Klick auf den "..."-Button aktivieren, kénnen Sie Speicherort und

maximale GrofRe fiir die Protokolldatei angeben.

Die Protokolldatei fir den Wachter erscheint nicht im Aufgabenbereich Protokolle. Dieser ist fir Analysen
vorgesehen, die direkt Uber das AVK vorgenommen werden.

Im Fall einer Infektion
Folgende zusatzliche Optionen stehen Ihnen im Wachtermodul zur Verfliigung:

0 Dialog mit dem Anwender
Sobald der Wachter eine Vireninfektion feststellt oder einen Virenverdacht hegt, wird das AVK gedffnet,
die befallene Datei wird eingehend gepruft und abschlieRend wird ein Report-Dialog angezeigt.

[ Automatische Aktion

Hier kbnnen Sie festlegen, welche Aktionen der AVK-Wachter automatisch ausfiihren soll, sobald er eine
Vireninfektion feststellt. Das erweiterte Meni hierzu erhalten Sie, wenn Sie auf den "..."-Button klicken.
Hier haben Sie die Moglichkeit, den Dateizugriff zu sperren, den Virus zu entfernen oder, falls dies nicht
moglich ist, die infizierte Datei in den Quarantane-Bereich zu verschieben, die infizierte Datei direkt in den
Quarantane-Bereich zu verschieben oder die infizierte Datei sofort zu I6schen.



[ Objekte
Legen Sie im Objekte-Bereich fest, welche Dateitypen der AVK-Wéachter Gberprifen soll.

& gepackte Dateien

Bezieht alle komprimierten Dateien und Archive mit ein. Uber den "..."-Button haben Sie die Méglichkeit,
die GréRe der zu Uberpriifenden Archive zu begrenzen. Da gerade das Uberpriifen groRer Archive einen
Performance-Verlust mit sich bringen kann, ist diese Funktion dazu geeignet, z.B. groRe Backup-Archive,
die nicht "aktiv" genutzt werden, von der Uberpriifung auszuschlieBen.

[ Email
Wenn Sie die Email-Uberpriifung abschalten, erfolgt der Scanvorgang des Wéchters deutlich schneller.
Es ist eine Frage der Risikoabwagung, ob Sie diese Option ein- oder ausschalten.

O automatische Typerkennung
Uberpruft alle Ublicherweise Viren-gefahrdeten Dateitypen.

O Programm Dateien
Uberprift alle Programmdateien.

[ alle Dateien
Bezieht alle Dateien in die Analyse mit ein. Das konnte in manchen Fallen zu Rechenzeit-Verlangerungen
fUhren.

0 benutzerdefiniert

In das Einstellungsmen fiir die Virenkontrolle benutzerdefinierter Dateitypen gelangen Sie Uber den "..."-
Button. Uber die benutzerdefinierte Auswahl haben Sie dabei die Méglichkeit, durch Driicken der Buttons
"Beispiel” und "Hinzufligen” die Standard-Erweiterungen in lhre benutzerdefinierte Maske zu
Ubernehmen, kdnnen aber auch in dem Editfeld eigene Datei-Endungen eingeben und diese dann mittels
des "Ubernehmen"-Buttons und einem anschlieRenden Klick auf "OK" ibernehmen.

Das "?" steht dabei als Platzhalter und bezeichnet ein beliebiges Zeichen, welches an dieser Stelle in der
Dateiendung auftauchen kann. Das "" steht als Wildcard und dient als Stellvertreter fir beliebig viele
Zeichen zwischen bzw. vor oder nach den angegebenen Zeichen.

[ Statistik
Uber diesen Button kdnnen Sie eine Infobox mit statistischen Daten zum Betrieb des Wachters aufrufen.
Hier erfahren Sie z.B. wieviele Dateien Uberprift wurden und wieviele davon infiziert waren.

[ Ausnahmen...
Uber diese Funktion kdnnen Sie Dateimasken, Verzeichnisse oder Laufwerke von der Kontrolle durch den
AVK-Wachter ausschliel3en.

Vergeben Sie nach einem Klick auf "Neu" einfach einen beliebigen Namen fir die jeweilige Ausnahme
und definierten Sie dann, ob es sich um eine Dateimaske, ein Verzeichnis oder ein Laufwerk handelt. Der
Wachter untersucht dieses Segment dann nicht mehr auf Virenbefall.

Beim Eingeben von Dateimasken steht das "?" als Platzhalter und bezeichnet ein beliebiges Zeichen,
welches an dieser Stelle in der Datei- oder Dateiendung auftauchen kann. Das "*" steht als Wildcard und
dient als Stellvertreter fiir beliebig viele Zeichen zwischen bzw. vor oder nach den angegebenen Zeichen.

So kdnnen Sie z.B. mit "*.txt" alle "*.txt"-Dateien von der Kontrolle ausschlieRen oder Uber "win*.
samtliche Dateien von beliebiger Dateiendung, die mit "win" beginnen.

Generell sollten Sie diese Funktion nicht verwenden, es sei denn Sie haben bewusst z.B. ein Verzeichnis
fur den Test von Viren oder dhnliche Aufgaben oder Bereiche, in denen z.B. "Nur lesen" moglich ist und
die schon kontrolliert worden sind.




0 Konfigurieren...
Dieser Button hat in der aktuellen AVK-Version noch keine Funktion.



o Weitere Wachter-Optionen

Unter "zuletzt geprifte Datei" wird lhnen angezeigt, welche Datei der AVK-Wachter zuletzt geprift hat und
unter "zuletzt gefundener Virus" erhalten Sie die letzte Virenmeldung mit dem Namen der infizierten Datei
und der Art des Virus. Uber das Anklicken des "Quittieren"-Buttons, kénnen Sie diese Virenmeldungen
sozusagen zur Kenntnis nehmen.

Mit dem Button "Uberneh_men" aktivieren Sie alle ausgefiihrten Anderungen am Wachter. Uber
"Verwerfen" werden die Anderungen nicht lbernommen und der Wachter agiert weiterhin mit den alten
Einstellungen.



“# Die Wachter-Symbolleiste

Hier stehen lhnen folgende Funktionen per Mausklick auf das jeweilige Symbol zur Verfligung:

L AVK Assistent starten
Hiermit kdnnen Sie auch ohne Vorkenntnisse auf unproblematische Weise in einem interaktiven Dialog

zeitliche und inhaltiche Einstellungen fir eine Virenanayse oder ein Internet Update durchfiihren. Lesen
Sie hierzu bitte auch das Kapitel "AVK Assistent".

= Hilfe
Hiermit rufen Sie die AVK-Online Hilfe zum jeweiligen Thema auf.

ki Virenlexikon starten
Im AVK Virenlexikon werden Ihnen die verschiedensten Viren in Wort, Bild und gegebenenfalls sogar Ton

vorgestellt. Hier erhalten Sie eine vollig gefahrlose Demonstration der Schadfunktionen, die durch Viren
verursacht werden kdnnen und haben au3erdem eine umfangreiche Virendatenbank zur Verfigung.




o Der Quarantane-Bereich

Im Aufgabenbereich "Quarantane” kdnnen Sie mit Viren infizierte Dateien verschieben und auf diese
Weise sicher verwahren. Des Weiteren haben Sie die Moglichkeit, infizierte Daten auf sichere Weise an G
DATA zu schicken, damit hier ein Gegenmittel entwickelt werden kann.

Dateien, die sich im Quarantdne-Ordner befinden, sind sozusagen abgeschottet und so gesichert, dass
ein eventuell darin befindlicher Virus nicht mehr auf Ihr System zugreifen kann. Naturlich ist es aus genau
denselben Grinden nicht méglich, dass Sie den AVK-Quaranténe-Ordner mit irgendeinem anderen
Programm 6ffnen oder bearbeiten kdnnen.

Sollten Sie tatsachlich keine Mdglichkeit finden, den entsprechenden Virus zu entfernen, haben Sie die
Méglichkeit, die infizierte Datei direkt tiber einen MAPI-fahigen E-Mail-Client an G DATA zu schicken.

Bitte lesen Sie in diesem Zusammenhang folgende Kapitel:

[ Quarantine-Dateien bearbeiten
[ Die Quarantane-Symbolleiste



o Quarantane-Dateien bearbeiten

Per Doppelklick kbnnen Sie die aktuell ausgewahlten Datei, die sich in Quarantane befindet, bearbeiten.
Ihnen stehen dazu folgende drei Optionen zur Verfligung:

Im Fall eines minderschweren Virenbefalls kdnnen Sie die "Datei sdubern und zurtickbewegen". Auf diese
Weise ist die Datei nach der Behandlung virenfrei und kann ggf. sogar wieder benutzt werden. Wenn die
infizierte Datei jedoch zu stark beschadigt ist, ist diese Funktion deaktiviert.

Falls Sie die Datei trotz Virenbefall unbedingt bendtigen, kdnnen Sie die "Datei zurlickbewegen". In
diesem Fall wird diese wieder an den Ort zurlickgesetzt, von dem Sie durch AVK in den Quarantane-
Ordner verschoben wurde. Bitte beachten Sie, das in diesem Fall die Datei immer noch virenverseucht
ist.

Mit "Zur AVK Internet Ambulanz verschicken" wird die infizierte Datei GUber Ihr MAPI-fahiges
Mailprogramm direkt an G DATA verschickt. Dies geschieht natlrlich in verschlisselter Form und Sie
mussen keine Sorge haben, das Sie auf diese Weise selbst einen moglichen Virus per E-Mail verbreiten.
Die G DATA Internet Ambulanz stellt Ihnen in der Regel innerhalb von 48 Stunden ein Gegenmittel gegen
diesen neuen Virus zur Verfigung.

Sollte Ihr Mailprogramm kein MAPI unterstitzen, kdnnen Sie die infizierte Datei auch in verschlisselter
Form (als Quarantane-Datei mit der Endung *.q) speichern und als Anlage per Mail an G DATA schicken.

Sie kdnnen natirlich nur dann Dateien zur G DATA Internet Ambulanz verschicken, wenn das AVK den
Virus, der diese infiziert hat, noch nicht kennt und bekdmpfen kann.



o Quarantidne-Symbolleiste

Hier stehen lhnen folgende Funktionen per Mausklick auf das jeweilige Symbol zur Verfligung:

C AVK Assistent starten

Hiermit kdnnen Sie auch ohne Vorkenntnisse auf unproblematische Weise in einem interaktiven Dialog
zeitliche und inhaltiche Einstellungen fir eine Virenanayse oder ein Internet Update durchfiihren. Lesen
Sie hierzu bitte auch das Kapitel "AVK Assistent".

s Hilfe
Hiermit rufen Sie die AVK-Online Hilfe zum jeweiligen Thema auf.

ki Virenlexikon starten

Im AVK Virenlexikon werden Ihnen die verschiedensten Viren in Wort, Bild und gegebenenfalls sogar Ton
vorgestellt. Hier erhalten Sie eine vollig gefahrlose Demonstration der Schadfunktionen, die durch Viren
verursacht werden kdnnen und haben au3erdem eine umfangreiche Virendatenbank zur Verfigung.

) Bearbeiten...
Hiermit kdnnen Sie mit der aktuell ausgewahlten Datei, die sich in Quarantane befindet, arbeiten. Ihnen
stehen maximal drei Optionen zur Verfigung:

Im Fall eines minderschweren Virenbefalls kdnnen Sie die "Datei sdubern und zuriickbewegen". Auf diese
Weise ist die Datei nach der Behandlung virenfrei und kann ggf. sogar wieder benutzt werden. Wenn die
infizierte Datei jedoch zu stark beschadigt ist, ist diese Funktion deaktiviert.

Falls Sie die Datei trotz Virenbefall unbedingt bendtigen, kdnnen Sie die "Datei zurtickbewegen". In
diesem Fall wird diese wieder an den Ort zurlickgesetzt, von dem Sie durch AVK in den Quarantane-
Ordner verschoben wurde. Bitte beachten Sie, das in diesem Fall die Datei immer noch virenverseucht
ist.

Mit "Zur AVK Internet Ambulanz verschicken" wird die infizierte Datei Uber Ihr MAPI-fahiges
Mailprogramm direkt an G DATA verschickt. Dies geschieht natirlich in verschlisselter Form und Sie
mussen keine Sorge haben, das Sie auf diese Weise selbst einen moglichen Virus per E-Mail verbreiten.
Die G DATA Internet Ambulanz stellt Ihnen in der Regel innerhalb von 48 Stunden ein Gegenmittel gegen
diesen neuen Virus zur Verfigung.

Sollte Ihr Mailprogramm kein MAPI unterstitzen, kdnnen Sie die infizierte Datei auch in verschllisselter
Form (als Quarantane-Datei mit der Endung *.q) speichern und als Anlage per Mail an G DATA schicken.

Sie kdnnen natirlich nur dann Dateien zur G DATA Internet Ambulanz verschicken, wenn das AVK den
Virus, der diese infiziert hat, noch nicht kennt und bekdmpfen kann.

Loéschen
Léschen Sie auf diese Weise die aktuell ausgewahlte Datei. Dies sollten Sie nur bei Dateien durchflhren,
die Sie definitiv nicht mehr bendtigen und die sich mit dem AVK auch nicht wiederherstellen lassen. Bevor
eine endglltige Léschung erfolgt, werden Sie iber eine Auswahlbox vor die Wahl gestellt, den
Léschvorgang durchzufiihren oder nicht.

o Ansicht aktualisieren
Gerade bei der Arbeit im Netzwerk ist es sinnvoll, die Quarantéane-Ansicht hin und wieder zu
aktualisieren, um auch alle aktuellen Daten zur Verfigung zu haben.






o Der Informationen-Bereich

In diesem Bereich erhalten Sie grundlegende Informationen ber die Versionsnummer lhres AVK und
andere Parameter. AuRerdem kdnnen Sie von hier aus das AVK Virenlexikon und den AVK Multimedia

Guide starten.
Bitte lesen Sie in diesem Zusammenhang folgende Kapitel:

[ Impressum
[= AVK Virenlexikon
[ AVK MultiMedia Guide

[ Die Informationen-Symbolleiste




o Impressum

Das Impressum enthalt Copyright- und Entwicklerinformationen zum AntiVirenKit.



“# AVK Virenlexikon

Das AVK Virenlexikon gehdrt zu einem der umfangreichsten elektronischen Standardwerke zum Thema
Viren und Virenschutz. Sie kdnnen im AVK Virenlexikon alles Wissenswerte zu den ca. 7000 wichtigsten
Viren, den Virenfamilien und allgemein zum Thema Virenschutz erfahren. Zur Veranschaulichung sind
rund 100 Videos zusammengestellt, die Ihnen von Infektionseffekten von Viren bis schematische
Wirkungsweisen von Viren einen Eindruck in Bild und Ton vermitteln. Das AVK Virenlexikon finden Sie in
der Programmgruppe vom AntiVirenKit. Sie kénnen auch von der AVK Multimedia Show in das AVK
Virenlexikon wechseln. Darliber hinaus ist das AVK so konzipiert, dass Sie bei einem Virusfund direkt im
AVK Virenlexikon die Eigenschaften des Virus per Mausklick nachsehen kénnen.

Das Lexikon ist einfach und Ubersichtlich in vier Karteikarten untergliedert:

0 Die Karteikarte Viren

Wahlen Sie ein Suchkriterium, wie beispielsweise "alle Viren", "Bootsektorviren" oder "Familien" aus.
Tragen Sie in die Box darunter den zu suchenden Begriff ein. Sie sehen in der Auswahlbox alle den
Kriterien entsprechende Vireneintrage. Wahlen Sie einen Virus aus. Nun sehen Sie rechts im
Anzeigefenster die ausflhrliche Beschreibung des Virus. Sofern zu dem ausgewahlten Virus weitere
Informationen zur Familie, ein Video oder ein Eintrag unter "Wissen" existiert, sind die entsprechenden
Schaltflachen oberhalb des Anzeigefensters aktiv und die Informationen per Mausklick abrufbar.

[ Die Karteikarte Familie

Tragen Sie in das Suchfenster links den Namen der Familie ein. In der Auswahlbox darunter finden Sie
die gefundenen Eintradge. Wahlen Sie eine Familie aus. Nun sehen Sie rechts im Anzeigefenster die
Beschreibung zu der Virenfamilie.

[ Die Karteikarte Videos
Wahlen Sie aus der Auswahlbox links das Sie interessierende Stichwort aus. Sie sehen im
Anzeigefenster rechts eine kurze Beschreibung des Videos und das Video wird Ihnen prasentiert.

Da die Videosequenzen relativ viel Platz bendtigen, finden Sie diese auf der AVK-CD-ROM. Sollten Sie
eine Videosequenz aufrufen, werden Sie vom Virenlexikon dazu aufgefordert, die Programm-CD
einzulegen. Mit einem Klick auf "OK" geht es sofort weiter und Sie kdnnen das Video betrachten.

[ Die Karteikarte Wissen

Unter "Wissen" sind verschiedenste Stichworte zum Thema Viren und Virenschutz zusammengetragen.
Wahlen Sie aus der Auswahlbox links das Sie interessierende Thema aus. In der Anzeigebox rechts wird
das Thema ausflhrlich erklart. Sofern zu dem Thema ein Video existiert, ist die Schaltflache darlber aktiv
und Sie kdnnen sich per Mausklick den Film ansehen.



“# AVK MultiMedia Guide

In der AVK Multimedia Show vermittelt G DATA Ihnen wichtige Informationen zum Thema Virenschutz in
Bild und Ton.

Sie kdnnen die AVK Multimedia Show aus der AntiVirenKit Programmgruppe aufrufen. Da die
Informationen dieser Show sehr wichtig sind, sollten Sie die Multimedia Show direkt nach der Installation
vom AVK ansehen.

Wenn Sie die Show aufgerufen haben, gelangen Sie zum Hauptbildschirm: Rechts kdnnen Sie per
Mausklick eines der folgenden Themen auswahlen:

[ Wissenswertes
Klicken Sie auf eine der Fragen, die Sie interressiert, und der Virenexperte Dr. Hochstrate steht Ihnen im
Videofilm Rede und Antwort.

& Vireneffekte
Klicken Sie einen der Viren an und lhnen wird im Film "der Ernstfall" gezeigt. Auf Inrem Monitor ist zu
sehen, wie sich eine Infektion mit diesem Virus auswirken wirde.

[ Wirkungsweisen
Um Ihnen die Wirkungsweisen einiger wichtiger Virenklassen in Bild und Ton zu veranschaulichen, hat
unser Comic-Zeichner Maik Brailmann den Buntstift gespitzt. Viel Spal} dabei!

0 Funktionsweise des AVK
Hier werden Ihnen die wichtigsten Funktionsweisen des AVK als Kurzanleitungs-Filme gezeigt.

Auch wenn diese Filme veranschaulichen, wie einfach AVK zu handhaben ist, sollten Sie dennoch dieses
Handbuch ausflhrlich lesen, um den vollen Funktionsumfang vom AVK nutzen zu kénnen und im
"Ernstfall" rundum gewappnet zu sein.



# Die Informationen-Symbolleiste

Hier stehen Ihnen folgende Funktionen per Mausklick auf das jeweilige Symbol zur Verfugung:

C AVK Assistent starten
Hiermit kdnnen Sie auch ohne Vorkenntnisse auf unproblematische Weise in einem interaktiven Dialog

zeitliche und inhaltiche Einstellungen fir eine Virenanayse oder ein Internet Update durchfiihren. Lesen
Sie hierzu bitte auch das Kapitel "AVK Assistent".

= Hilfe
Hiermit rufen Sie die AVK-Online Hilfe zum jeweiligen Thema auf.

L Virenlexikon starten

Im AVK Virenlexikon werden Ihnen die verschiedensten Viren in Wort, Bild und gegebenenfalls sogar Ton
vorgestellt. Hier erhalten Sie eine vollig gefahrlose Demonstration der Schadfunktionen, die durch Viren
verursacht werden kénnen und haben auRerdem eine umfangreiche Virendatenbank zur Verfigung.




o Die Statusleiste

Die Statusleiste zeigt zunachst immer links die AVK-Versionsnummer an, mit der Sie arbeiten. Diese
Information ist fir die G DATA-Hotline sowie fiir alle Supportfragen sehr wichtig. Dariber hinaus. Hier
wird jeweils der Status angezeigt (z.B. "bereit”, "analysiere Laufwerk:\Verzeichnis\Datei). Die Statuszeile
bietet ferner eine wichtige Hilfe bei der Benutzung der Symbol- und der Auswahlleiste. Sobald Sie mit der
Maus auf ein Symbol fahren (ohne dieses anzuklicken) oder mit der Maus bzw. der Tastatur durch die
Pull-Down-MenUs fahren, erscheint in der Statuszeile die Bedeutung des Symbols im Klartext.



o Der AVK Assistent

Mit Aktivierung dieses Menupunktes unter "Datei > AntiVirenKit Assistent" oder Anklicken des
abgebildeten Buttons 6ffnet sich der AVK Assistent.

Mit dem AVK Assistenten kénnen Sie ohne irgendwelche Vorkenntnisse mit Hilfe eines
benutzerfiihrenden Assistenten samtliche Aufgaben, bei denen Ihnen das AVK behilflich sein kann,
einfach und komfortabel ,programmieren’‘. Folgen Sie einfach den Anweisungen an den Eingabefeldern
und erstellen Sie auf diese Weise jeden erdenklichen "Job".

Ein Job stellt die Vorgaben fir eine Virenanalyse- und —bekdmpfung dar, deren Parameter (wie z.B.
automatisches Scannen zu bestimmten Zeiten / Benachrichtigung bei Virenfund) Sie personlich
eingestellt haben. Sie kdnnen Jobs mit frei wahlbaren Namen betiteln und auf diese Weise jederzeit
wiederverwenden, auch z.B. auf anderen Rechnern gleicher Konfiguration.

Im ersten Bildschirm des AVK Assistenten kénnen Sie flr den neuen Arbeitsauftrag (bzw. "Job") einen
charakteristischen Namen vergeben. Zum Beispiel "Prifung der Netzlaufwerke", "Tagliches
Internetupdate”, "Wdéchentliche heuristische Analyse". Vergeben Sie einfach einen aussagekraftigen
Namen lhrer Wahl.

Im néachsten Schritt haben Sie die Auswahl zwischen

[ Dateien scannen
Hiermit erstellen Sie einen Job, der sich mit Virenerkennung, -prophylaxe und -bekdmpfung beschaftigt.
Der AVK Assistent leitet Sie nacheinander durch samtliche Men(s, die Sie zu diesem Zweck bendtigen.

& Internet Update
Die Aktualisierung der AVK Virendatenbanken kann ebenfalls vollautomatisch erfolgen. Sie haben also

die Mdglichkeit, per Timer Internet Updates z.B. taglich zu "ziehen", ohne diese Aktion von Hand
durchfilhren zu missen. Lesen Sie hierzu bitte das Kapitel Internet Update.

Nach Abschluss des Assistenten gelangen Sie in die Bildschirmansicht des Planen-Bereichs und finden
dort den erstellten Job in einer Planungsliste aufgefiihrt, Gber die Sie diesen z.B. sofort ausfiihren oder
auch editieren kénnen.



o Dateien scannen mit dem AVK Assistenten

Hiermit erstellen Sie einen Job, der sich mit Virenerkennung, -prophylaxe und -bekdmpfung beschaftigt.
Der AVK Assistent leitet Sie nacheinander durch samtliche MenUs, die Sie zu diesem Zweck benétigen.

Dateiauswahl

Uber die Dateiauswahl kénnen Sie festlegen, welche Dateien und Verzeichnisse sie tiberpriift haben
mochten. Durch Anklicken mit einem Hakchen steht die jeweilige Datei zur Uberprifung an. Graue
Hakchen weisen darauf hin, dass in dem jeweiligen Unterverzeichnis nicht alle Dateien zur Uberpriifung
ausgewahlt wurden.

Objektauswahl

Legen Sie im Objekte-Bereich fest, welche Dateitypen im aktuellen Job Uberprift werden sollen.

0 gepackte Dateien
Bezieht alle komprimierten Dateien und Archive mit ein.

& Systembereiche
Hier werden samtliche Systembereiche (z.B. Bootsektoren) lhres Rechners Uberprift.

[ Speicher

AVK Uberprift bei jeder Ausfiihrung des Jobs den Arbeitsspeicher Ihres Computers auf Virenbefall. Sie
kénnen diese Funktion nattrlich abschalten. Da Viren sich aber durchaus im Arbeitsspeicher "einnisten
kénnen und auf diese Weise einer Entfernung auf den Speichermedien entgehen kénnen, wird
empfohlen, diese Funktion nicht abzuschalten.

Legen Sie im Dateitypen-Bereich fest, welche Dateitypen im aktuellen Job tberprift werden sollen.

= automatische Typerkennung
Uberprift alle Gblicherweise Viren-gefahrdeten Dateitypen.

O Programm Dateien
Uberpriift alle Programmdateien.

[ alle Dateien
Bezieht alle Dateien in die Analyse mit ein. Das kdnnte in manchen Fallen zu Rechenzeit-Verlangerungen
fUhren.

& benutzerdefiniert

In das Einstellungsmen fur die Virenkontrolle benutzerdefinierter Dateitypen gelangen Sie Uber den "..."-
Button. Uber die benutzerdefinierte Auswahl haben Sie dabei die Méglichkeit, durch Driicken der Buttons
"Beispiel" und "Hinzufligen" die Standard-Erweiterungen in Ihre benutzerdefinierte Maske zu
Ubernehmen, kdnnen aber auch in dem Editfeld eigene Datei-Endungen eingeben und diese dann mittels
des "Ubernehmen"-Buttons und einem anschlieRenden Klick auf "OK" ibernehmen.

Das "?" steht dabei als Platzhalter und bezeichnet ein beliebiges Zeichen, welches an dieser Stelle in der
Dateiendung auftauchen kann. Das "*" steht als Wildcard und dient als Stellvertreter fur beliebig viele
Zeichen zwischen bzw. vor oder nach den angegebenen Zeichen.



Erweiterte Einstellungen
Legen Sie hier fest, ob Sie die heuristische Analyse, die Referenzprifung und/oder die Protokolloptionen
nutzen mochten. Diese Optionen sind analog zu denen im Arbeitsbereich "Einstellungen”.

[ Protokoll anfertigen
Das AVK legt fur diesen Job auf Wunsch ein Protokoll an, das Sie im folgenden ausdrucken oder direkt
Uber den AVK-Aufgabenbereich Protokoll ansehen kénnen.

O Heuristische Analyse

Uber die heuristische Codeanalyse kdnnen Sie selbst Viren finden, die in dieser Form noch nicht in der
Datenbank des AVK gespeichert sind. Diese Analyse bendtigt etwas mehr Zeit, ist aber grundsatzlich zu
empfehlen.

[ Referenzanalyse durchfiihren

Hier kdnnen Sie entscheiden, ob das AVK eine Referenzpriifung zu der Analyse dirchfiihrt. Die
Referenzprifung erstellt zu den untersuchten Dateien Prifsummen, die bei der nachsten Analyse wieder
verglichen werden. Somit erkennt das AVK Systemveranderungen, die in aller Regel ein Zeichen fir den
Befall eines bis dato unbekannten Virus sein kénnen.

Lassen Sie Referenzanalyse stets durchfiihren! Uber die Referenz-analyse kann das AVK unbekannte
Viren entdecken und bietet somit einen noch héheren Schutz vor Computerviren.

Verandern Sie nicht die einmal gewahlte Einstellung fir das Verzeichnis der Referenzablage, sonst wird
das AVK die Prifsummen nicht vergleichen kénnen und die Referenzprufung verliert ihren Sinn!

Vorgang

Hier kdnnen Sie unter "Vorgang" festlegen, auf welche Weise der automatische Scanvorgang bzw. "Job"
durchgeflihrt wird:

im Vordergrund starten

im Hintergrund starten

nur bei Virenfund nicht beenden
niemals automatisch beenden
immer beenden

EEEEE

Generell ist der Hintergrundstart des automatischen Virenscans zu empfehlen, da er den Arbeitsprozess
eines Anwenders nicht unterbricht. Sollte jedoch die Analyse "bewusst" erfolgen und unter Beobachtung
stehen, dann ist es sinnvoll, sie im Vordergrund laufen zu lassen. Uber die verschiedenen
Beendigungsmdglichkeiten des automatischen Scanvorgangs hat man die Méglichkeit, als Administrator
die personlich beste Ausgangsbasis fur weitergehende Arbeiten zu schaffen.

Unter "Aktionen bei Virenbefall" kbnnen Sie vorgeben, wie das AVK im Programmablauf verfahren soll,
wenn es zu einem Virenfund kommt:

[ nur protokollieren

Wir empfehlen generell die Einstellung "nur protokollieren”. Sie kénnen dann anschlieRend an die
Analyse in Ruhe die gefundenen Phanomene durchdenken und diese individuell mit Hilfe des AVK
behandeln.

0 Suche anhalten
Bei "Suche anhalten" wird die Analyse unterbrochen, bis Sie eine der vom AVK vorgeschlagenen
Gegenmal-nahmen ergriffen haben.

[ Virus sofort entfernen



Die Einstellung "Virus sofort entfernen” flihrt nicht unbedingt immer zum Erfolg, da einige wenige Viren
vom AVK nicht aus der Tragerdatei entfernt werden konnen. Dies kann passieren, wenn der Virus bereits
einen Groldteil der Tragerdatei zerstort hat oder eine ungewodhnliche Mutation stattgefunden hat.

[ Datei sofort I6schen
Die Einstellung "Datei sofort Idschen"” ist in der Regel nicht zu emp-fehlen, da das AVK in fast allen Fallen
in der Lage ist, eine viren-befallene Datei zu retten.

[ in Quarantane verschieben

"In Quarantane verschieben" ist eine Option, die den Virus in ein spezielles Verzeichnis verschiebt, in
dem der Virus keinen Schaden anrichten kann. Dieses Verzeichnis ist Gber den AVK-Arbeitsbereich
"Quarantane" zu erreichen.

Unter "Aktionen bei abweichender Referenz (Virenverdacht)" wird spezifiziert, wie das AVK verfahren soll,
wenn auf Basis der Referenzanalyse eine mdgliche Vireninfektion festgestellt wurde.

[ nur protokollieren

Wir empfehlen generell die Einstellung "nur protokollieren”. Sie kénnen dann anschlieRend an die
Analyse in Ruhe die gefundenen Phanomene durchdenken und diese individuell mit Hilfe des AVK
behandeln.

0 Suche anhalten
Bei "Suche anhalten" wird die Analyse unterbrochen, bis Sie eine der vom AVK vorgeschlagenen
Gegenmal-nahmen ergriffen haben.

& Abweichungen sofort akzeptieren
Mit dieser Aktion ignorieren Sie die Analyseergebnisse der Referenzanalyse. Sie sollten diese Option
deshalb mdglichst nur in Ausnahmefallen verwenden.

Zeitparameter

Uber das Menii "Zeitparameter" kdnnen Sie bequem einstellen, wann und in welchem Turnus der Job zu
erfolgen hat. AuRerdem kénnen Sie festlegen, ob eine Analyse automatisch beim Rechnerstart
abgearbeitet werden soll oder ab einer bestimmten Leerlaufzeit des Rechners startet.

Ihnen stehen dabei verschieden Ausfiihrungsmodi fir jeden einzelnen Job zur Verfligung:

[ Einmal
Geben Sie hier unter "Zeitpunkt" Datum und Uhrzeit fiir den Job an.

[ Stiindlich
Geben Sie hier unter "Zeitpunkt" an, wie viele Minuten nach der jeweils vollen Stunde der Job erfolgen
soll.

& Téaglich

Uber den "..."-Button erreichen Sie eine Auswahlbox, in der Sie die Analyse auf bestimmte Wochentage
beschranken kénnen (z.B. nur jeden zweiten Werktag). Unter "Zeitpunkt" geben Sie bitte die Uhrzeit fur
den Job an.

[ Wochentlich
Hier kdnnen Sie Wochentag und Uhrzeit fiir einen wochentlichen Job eingeben.

[ Monatlich
Hier kbnnen Sie den Monatstag (z.B. der 29. September) , sowie die Uhrzeit fiir einen Job angeben, der
Job wochentlich durchgefiihrt werden soll.



[ Bei Systemstart
Sie kdnnen Jobs auch so konfigurieren, dass Sie bei jedem Systemstart ausgefiihrt werden.

& Leerlauf des Rechners

Definieren Sie hier einfach, dass das AVK mit dem Job beginnen soll, sobald der Computer eine gewisse
Zeit im Leerlauf agiert. Auf diese Weise kdnnen langere Arbeitspausen automatisch fur einen AVK-Job
genutzt werden. Geben Sie einfach mit den Pfeiltasten an, ab wie vielen Minuten Leerlauf der Rechner
mit der Durchfiihrung des Jobs beginnen soll.

Nach Abschluss des Assistenten gelangen Sie in die Bildschirmansicht des Planen-Bereichs und finden
dort den erstellten Job in einer Planungsliste aufgefiihrt, Gber die Sie diesen z.B. sofort ausfiihren oder
auch editieren kénnen.



“# Internet Update mit dem AVK Assistenten

Die Aktualisierung der AVK Virendatenbanken kann ebenfalls vollautomatisch erfolgen. Sie haben also
die Mdglichkeit, per Timer Internet Updates z.B. taglich zu "ziehen", ohne diese Aktion von Hand
durchflihren zu missen. Lesen Sie hierzu bitte auch das Kapitel Internet Update.

Testverbindung

Hier kdnnen Sie eine Testverbindung aubauen, um zu sehen, ob Passwort und Benutzerkennwort fir das
Internet Update auch korrekt sind. Selbstversténdlich kann ein automatisches Internet Update auf Basis
eines Zeitplans nicht ohne korrekte Zugangsdaten erfolgen.

Bitte beachten Sie auch, dass natirlich eine Internetverbindung per Standleitung oder automatisches
Einwahlverfahren bestehen oder erzeugt werden muss.

Vorgang
Hier kbnnen Sie unter "Vorgang" festlegen, auf welche Weise der automatische Scanvorgang bzw. "Job"
durchgefiihrt wird:

im Vordergrund starten

im Hintergrund starten

niemals automatisch beenden

nur bei Verbindungsproblemen nicht beenden
immer beenden

EEEEE

Generell ist der Hintergrundstart zu empfehlen, da er den Arbeitsprozess eines Anwenders nicht
unterbricht. Uber die verschiedenen Beendigungsmdglichkeiten des automatischen Scanvorgangs hat
man die Moglichkeit, als Administrator die personlich beste Ausgangsbasis fir weitergehende Arbeiten zu
schaffen.

Unter "Aktionen" kdnnen Sie vorgeben, ob das AVK Uber das Internet Update ein Protokoll anlegen soll
oder nicht:

[ nur protokollieren
[ Wir empfehlen generell die Einstellung "nur protokollieren”.

Zeitparameter

Uber das Menii "Zeitparameter" kdnnen Sie bequem einstellen, wann und in welchem Turnus der Job zu
erfolgen hat. AuRerdem koénnen Sie festlegen, ob eine Internet Update automatisch beim Rechnerstart
abgearbeitet werden soll oder ab einer bestimmten Leerlaufzeit des Rechners startet.

Ihnen stehen dabei verschieden Ausfiihrungsmodi fir jeden einzelnen Job zur Verfiigung:

[ Einmal
Geben Sie hier unter "Zeitpunkt" Datum und Uhrzeit fiir den Job an.

[ Stiindlich

Geben Sie hier unter "Zeitpunkt" an, wie viele Minuten nach der jeweils vollen Stunde der Job erfolgen
soll.

= Tiglich



Uber den "..."-Button erreichen Sie eine Auswahlbox, in der Sie die Analyse auf bestimmte Wochentage
beschranken kénnen (z.B. nur jeden zweiten Werktag). Unter "Zeitpunkt" geben Sie bitte die Uhrzeit fur
den Job an.

= Waochentlich
Hier kdnnen Sie Wochentag und Uhrzeit fiir einen wochentlichen Job eingeben.

[ Monatlich
Hier kdnnen Sie den Monatstag (z.B. der 29. September) , sowie die Uhrzeit fiir einen Job angeben, der
Job wochentlich durchgefihrt werden soll.

[ Bei Systemstart
Sie kdnnen Jobs auch so konfigurieren, dass Sie bei jedem Systemstart ausgefiihrt werden.

& Leerlauf des Rechners

Definieren Sie hier einfach, dass das AVK mit dem Job beginnen soll, sobald der Computer eine gewisse
Zeit im Leerlauf agiert. Auf diese Weise kdnnen langere Arbeitspausen automatisch fir einen AVK-Job
genutzt werden. Geben Sie einfach mit den Pfeiltasten an, ab wie vielen Minuten Leerlauf der Rechner
mit der Durchfiihrung des Jobs beginnen soll.

Nach Abschluss des Assistenten gelangen Sie in die Bildschirmansicht des Planen-Bereichs und finden
dort den erstellten Job in einer Planungsliste aufgefiihrt, Gber die Sie diesen z.B. sofort ausfiihren oder
auch editieren kénnen.



# helpid_vorwort

$ Ein paar Worte vorab...

+ commands:100

K Ein paar Worte vorab...; Vorwort
# HELPID_SERVICE

$ Der G DATA-Service

+ commands:100

K G DATA-Service; Service
# HELPID_HOTLINE

$ Die G DATA-Hotline

+ commands:100

K G DATA-Hotline

# HELPID_VERSION

$ Die Versionsnummer

+ commands:100

K Versionsnummer

# HELPID_REG_NR

$ Die Registriernummer

+ commands:100

K Registriernummer

# HELPID_ERSATZDISK

$ Die Ersatz-CD

+ commands:100

K Ersatz-CD

# HELPID_VIR_BERATUNG
$ Die Virenberatung

+ commands:100

K Virenberatung

# HELPID_UPD_SERVICE
$ Der Updateservice

+ commands:100

K Updateservice

# UPD_SVC_ PRIV

$ Der PRIVATE-SUPPORT
+ commands:100

K PRIVATE-SUPPORT

# UPD_SVC_PROF

$ Der PROFI-SUPPORT

+ commands:100

K PROFI-SUPPORT

# UPD_SVC_PREM

$ Der PREMIUM-SUPPORT
+ commands:100

K PREMIUM-SUPPORT

# PROF_ANFORDERUNG
$ Formular zur Anforderung des PROFI-SUPPORT
+ commands:100

K Formular zur Anforderung des PROFI-SUPPORT; Anforderung des PROFI-SUPPORT
# PREM_ANFORDERUNG
$ Formular zur Anforderung des PREMIUM-SUPPORT
+ commands:100

K Formular zur Anforderung des PREMIUM-SUPPORT; Anforderung des PREMIUM-SUPPORT
# UPD_SVC_VIRN

$ Der G DATA InfoService

+ commands:100

K VIREN-NEWS



# HELPID_SVC_VERLETZUNG

$ Verletzung der Servicebedingungen
+ commands:100

K Verletzung der Servicebedingungen
# HELPID_VERSANDTIPS

$ Tips fur den Versand von Disketten
+ commands:100

K Tips fur den Versand von Disketten
# HELPID_DOCS

$ Die Textdatei (AVK.TXT)

+ commands:100

K Die Textdatei (AVK.TXT); AVK.TXT
# Helpid_basis

$ Die BASIS-VIRENANALYSE

+ commands:100

K BASIS-VIRENANALYSE

# HELPID_GEBRAUCH

$ Zum Gebrauch vom AVK

+ commands:100

K Gebrauch vom AVK

# Helpid_allgem

$ Allgemeine Schutzmalinahmen

+ commands:100

K Allgemeine Schutzmalinahmen; Schutzmaflinahmen, allgemein
# AVK_HARD_SOFT

$ Hard- und Softwarevoraussetzungen
+ commands:100

K Hardwarevoraussetzungen, Softwarevoraussetzungen
# AVK_NETZW

$ AVK im Netzwerk

+ commands: 100

K Netzwerkbetrieb

# AVK_SPEICHER

$ Speichertest

+ commands:100

K Speichertest

# AVK_OBERFL

$ Der Programmaufbau

+ commands:100

K Der Programmaufbau

# AVK_PROGST

$ Programmsteuerung

+ commands: 100

K Programmsteuerung

# AVK_NUTZ

$ Nutzen der Verzeichnisbaume

+ commands:100

K Verzeichnisbaum

# AVK_BEDIE

$ Bedienungsoberflache

+ commands:100

K Bedienungsoberflache

# AVK_MENU

$ Die Menuleiste

+ commands: 100

K Menuleiste



# AVK_SCAN

$ Das Scan Profil

+ commands:100

K Scan Profil

# AVK_EINST

$ Einstellungen

+ commands:100

K Einstellungen

# AVK_OBJE

$ Objekte

+ commands:100

K Objekte

# AVK_STAR

$ Analyse starten

+ commands:100

K Analyse starten

# AVK_SOSU

$ Optionen bei sofortiger Suche

+ commands:100

K Optionen bei sofortiger Suche

# AVK_SPSU

$ Optionen bei Suche nach Plan

+ commands:100

K Optionen bei Suche nach Plan

# AVK_ALYP

$ Analyse planen

+ commands:100

K Analyse planen

# AVK_PROT

$ Protokoll

+ commands:100

K Protokoll

# AVK_INUP

$ Internet Update

+ commands:100

K Internet Update

# AVK_EINSTELL

$ Vorbereitung der Analyse

+ commands:100

K Vorbereitung der Analyse; Einstellungen
# AVK_DURCH

$ Durchfuihrung der Analyse

+ commands:100

K Durchfiihrung der Analyse; analysieren
# AVK_KONTEXT

$ Analyse starten mit dem Windows 95-Kontextmeni
+ commands:100

K Analyse starten mit dem Windows 95-Kontextmen(; Kontextmeni
# AVK_ERGEBNIS

$ Das Analysenergebnis

+ commands:100

K Analysenergebnis

# AVK_BEHAND

$ Viren und Referenzabweichungen behandeln
+ commands:100

K Viren behandeln;Referenzabweichungen behandeln; Behandlung von Viren; Behandlung von



Referenzabweichungen

# AVK_DAT_INFO

$ Anzeige aller Informationen zu einer Datei

+ commands: 100

K Anzeige aller Informationen zu einer Datei; Datei-Info
# AVK_VIR_KILL

$ In angewabhlter Datei Virus entfernen

+ commands:100

K Virus entfernen

# AVK_DAT_COPY

$ Angewahlte Datei kopieren

+ commands:100

K Datei kopieren

# AVK_DAT KILL

$ Angewahlte Datei |6schen

+ commands: 100

K Datei I6schen

# AVK_SHOW_VIRUS

$ Virenliste anzeigen

+ commands:100

K Virenliste anzeigen

k Einleitung; Vorwort

$ Einleitung; Vorwort

# DERA

k Benutzung; Handhabung; Steuerung

$ Benutzung des AVK Wachters

# BENU

k Konfiguration; Einstellungen; Optionen

$ Konfiguration des AVK Wachters

# KONF

k Erkennung einstellen; Virenerkennung einstellen
$ Erkennung einstellen

# ERKE

k Dateitypen einstellen; Arten von Dateien einstellen
$ Dateitypen einstellen

# DATE

k Konfiguration laden/sichern; PalBwortschutz; Automatischer Start des Wachters
$ Konfiguration

# KONS

k Info zum AVK Wichter; Uber den AVK Wichter
$ Info zum AVK Wachter

# INFO

k AVK Virenlexikon; Virenlexikon

$ Der AVK Virenlexikon

# VIR_WAS

k Quarantane

$ Quarantane

# QUARA

# AVK_ASSI

$ Der AntiVirenKit-Assistent

+ commands:100

K AntiVirenKit-Assistent

# HELPID_NOTSTART

$ Anlegen der Notsartdisketten

+ commands: 100

K Anlegen der Notstartdisketten; Notstartdisketten









